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I Aufsitze

Die neue

EU-Datenschutz-Grundverordnung
—was andert sich bei der
Datenverarbeitung durch Kommunen?

Teil 1: Einordnung der DSGVO, Rechtsgrundlagen der Datenverarbeitung

Lukas Gundermann, LL.M. (Edinburgh), Unabhangiges Landeszentrum fur

Datenschutz Schleswig-Holstein

Die Verordnung (EU) 2016/679 des Euro-
paischen Parlaments und des Rates vom
27. April 2016 zum Schutz natdrlicher
Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverord-
nung — DSGVO) ist derzeit in aller Munde.
Sie hat, neben einschlagigen Skandalen
um soziale Netzwerke, dazu gefthrt, dass
das Thema Datenschutz in den Fokus
gerUckt ist. In der Tat entdecken manche
Stellen bei dieser Gelegenheit Rechts-
pflichten, die bereits nach altem Recht
und damit schon seit vielen Jahren galten.
Ein groBer Teil der Aufmerksamkeit wird
von mehr oder weniger seridsen, haufig
selbst ernannten Experten erzeugt, die
durch die Lande ziehen und jenen 6ffent-
lichen und privaten Stellen den baldigen
Untergang voraussagen, die sich nicht fur
deftige Honorare beraten lassen. Befeuert
wird das Ganze durch die hohen BuBgel-
der, die nach der DSGVO von den Daten-
schutz-Aufsichtsbehdrden  kinftig ver-
hangt werden kénnen: bis zu 20 Millionen
Euro oder 4% des weltweiten Jahresum-
satzes. Das Bundesdatenschutzgesetz
hatte bisher als maximales BuBgeld
300.000 Euro vorgesehen. Aus dem Um-
stand, dass der neue Hdchstbetrag das
sechsundsechzigfache des alten betragt,
wurde schon abgeleitet, dass die Auf-
sichtsbehdrden jetzt alle BuBgelder mal
66 nehmen mussten; wo frther 1.000
Euro verhangt wurden, sollten nun 66.000
Euro verhangt werden.

Abseits von solchen abwegigen Vorstel-
lungen soll in diesem Beitrag herausgear-
beitet werden, welche Anderungen durch
die DSGVO tatsachlich auf offentliche
Stellen und namentlich auf Kommunen
zukommen. Dabei wird die DSGVO zu-
nachst in ihren rechtlichen Kontext einge-
ordnet. Nach einem kurzen Blick auf den
Anwendungsbereich und ein paar Begrif-
fe wenden wir uns schlieBlich den Rechts-
grundlagen fur die Verarbeitung von per-
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sonenbezogenen Daten zu, die fur 6ffent-
liche Stellen kinftig gelten und werfen am
Ende dieses ersten Teils noch einen Blick
auf die Vorschriften zur Zweckanderung
bei der Datenverarbeitung. Im zweiten Teil
wird es um die Rechte der Betroffenen, die
organisatorischen Pflichten der Verant-
wortlichen sowie um die aufsichtsbehdrd-
lichen MaBnahmen und den Rechts-
schutz dagegen gehen.

1. Geschichte

Bereits seit 1995 gibt es eine européische
Regelung zum Datenschutz: die Richtlinie
95/46/EG des Europaischen Parlaments
und des Rates vom 24. Oktober 1995 zum
Schutz naturlicher Personen bei der Verar-
beitung personenbezogener Daten und
zum freien Datenverkehr. Diese Richtlinie
stammt aus einer Zeit vor dem Internet,
Smartphones, Facebook und Tinder. Es
wurde schnell offenbar, dass eine neue
Regelung des Datenschutzes im Internet-
zeitalter geboten war. Zudem hatte es in
der Zwischenzeit auch rechtliche Entwick-
lungen auf Ebene des EU-Rechts gege-
ben. Bekanntlich hatte das Bundesverfas-
sungsgericht im Jahr 1983 ein neues
Grundrecht entdeckt: das informationelle
Selbstbestimmungsrecht. Allerdings ist
dieses fUr den Laien im Grundgesetz
kaum auffindbar, der Begriff Datenschutz
findet sich dort nicht ausdrtcklich. Anders
im sog. Priméarrecht der EU (den die EU
konstituierenden Rechtsnormen): Mit
dem Vertrag von Lissabon wurde die
Européische Grundrechtecharta Teil des
EU-Rechts. In Art. 8 findet sich nicht nur
das Recht auf Datenschutz fur alle Burger
der EU, sondern auch einige der wichtigs-
ten Grundsatze des Datenschutzes:
Zweckbindung, Verarbeitung nur auf
Rechtsgrundlage, Auskunft und andere
Rechte der Betroffenen, unabhangige
Aufsichtsbehdrde. Daneben findet sich in
Art. 16 des Vertrags Uber die Arbeitsweise
der EU nicht nur eine Wiederholung des
Grundrechts auf Datenschutz, sondern

auch die Kompetenz zur Gesetzgebung
der EU in diesem Bereich. Diese Kompe-
tenz hat die EU mit der DSGVO wahrge-
nommen.

Die Arbeiten an der DSGVO begannen
schon vor 2010 und zogen sich Uber einen
selbst fur die EU-Gesetzgebung erstaun-
lich langen Zeitraum hin. Dies hatte nicht
zuletzt damit zu tun, dass interessierte
Lobbygruppen intensiv daran arbeiteten,
effektivere datenschutzrechtliche Vor-
schriften zu verwassern. Es ist nicht zu-
letzt dem langen Atem des Griine-Ab-
geordneten im EU-Parlament Jan-Philip
Albrecht (dem kunftigen Umweltminister
in Schleswig-Holstein) zu verdanken,
dass das Gesetzeswerk schlieBlich er-
folgreich verabschiedet wurde.

Die DSGVO wurde am 4.5.2016 im Amts-
blatt der EU verkiindet. Art. 99 der DSGVO
besagt, dass sie am 20. Tag nach der
Verkindung in Kraft tritt und ab dem
25.5.2018 gilt. Es soll hier nicht untersucht
werden, wie eine Rechtsvorschrift gleich-
zeitig in Kraft sein und (noch) nicht gelten
kann (diese Konstellation erinnert den
Autor an Schrédingers Katze, die gleich-
zeitig lebendig und tot ist). Hinzuweisen
ist aber darauf, dass die neuen recht-
lichen Vorgaben seit gut zwei Jahren be-
kannt sind. Daher wird es bei der Umset-
zung auch keine weitere Karenzzeit
geben (wiewohl dies schon von manchen
Stellen gefordert wurde).

2. Einordnung der DSGVO in den
Kontext alter und neuer
Datenschutzvorschriften

In der deutschen Diskussion wird die
DSGVO meist mit den geltenden Vor-
schriften zum Datenschutz im Bundesda-
tenschutzgesetz (BDSG) und in den
Landesdatenschutzgesetzen (LDSG)
verglichen. Dieser Vergleich hinkt aller-
dings. Richtiger ware es, die DSGVO mit
ihrer europaischen Vorgangervorschrift
zu vergleichen, der Richtlinie 95/46/EG.
Ein solcher Vergleich zeigt, dass viele
Regelungen der DSGVO bereits Entspre-
chungen in der 95er-Richtlinie haben und
lediglich weiterentwickelt wurden. Dies gilt
z.B. fur die meisten Grundsatze in Art. 5
Abs. 1 DSGVO (wie z.B. die Verarbeitung
nach Treu und Glauben und auf rechtma-
Bige Weise), die sich schon in Art. 6 der
95er-Richtlinie finden. Der entscheidende
Unterschied ist die Wahl des Regelungs-
instruments durch die EU. Die Richtlinie
95/46/EG war wie jede EU-Richtlinie an
die Mitgliedstaaten adressiert und mach-
te diesen Vorgaben dazu, welche Vor-
schriften zum Datenschutz zu erlassen
sind. Die Mitgliedstaaten setzten die
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Richtlinie oft verzogert um und nahmen
sich dabei einige Freiheiten. Die DSGVO
ist eine EU-Verordnung und gilt somit
unmittelbar. Der deutsche Gesetzgeber
verzichtete bei der Umsetzung der 95er-
Richtlinie aus guten Grinden darauf, den
Grundsatz der Verarbeitung nach Treu
und Glauben in deutsches Recht zu Uber-
nehmen. Gerade fUr 6ffentliche Stellen in
Deutschland ergibt sich die Bindung an
Recht und Gesetz schon aus Art. 20 Abs.
3 GG. Fur den zivilrechtlichen Begriff , Treu
und Glauben® ist daneben im 6ffentlichen
Recht kein Raum. Unter der DSGVO gilt
dieses Prinzip jetzt jedoch unmittelbar
nach Art. 5 Abs. 1 DSGVO. Auf der Ebene
des EU-Rechts hat sich damit im Ver-
gleich zur 95er-Richtlinie nicht viel geén-
dert. Auf Ebene des deutschen offent-
lichen Rechts ist allerdings nicht klar, wie
die jetzt unmittelbar geltende Verpflich-
tung auf Treu und Glauben in die Rechts-
anwendung zu integrieren ist. Das Bei-
spiel soll zeigen, dass manche Fragen
und Probleme bei der Rechtsanwendung
aus der spezifischen Konstellation herrih-
ren, dass ein Rechtsbereich, der bisher
durch EU-Recht Uberformt, aber durch
nationales Recht geregelt war, nun durch
unmittelbar anzuwendendes EU-Recht
geregeltwird.

Namentlich fur den offentlichen Bereich
wird die Lage allerdings dadurch ent-
schérft, dass die DSGVO eine Reihe von
Offnungsklauseln enthalt. Diese erlauben
es dem nationalen Gesetzgeber, eigene
Regelungen zu treffen, z.T. schreiben sie
solche Regelungen auf Ebene der Mit-
gliedstaaten vor. An diesen Stellen wirkt
die DSGVO eher wie eine Richtlinie, die
einen gewissen Spielraum fur die Mit-
gliedstaaten I&asst. Allerdings fuhren diese
Offnungsklauseln dazu, dass es nicht
ausreicht, in die DSGVO zu schauen, um
die Rechtslage zu beurteilen. Zusatzlich
ist der Blick in das nationale Recht gebo-
ten, welches die Oﬁnungsklauseln aus-
fullt. Dieses findet sich wie schon bisher in
allgemeinen Datenschutzgesetzen (auf
Bundesebene das BDSG, auf Landes-
ebene die LDSG) sowie in bereichsspezi-
fischen Vorschriften, d.h. Fachgesetzen,
die (auch) Vorgaben zur Verarbeitung von
personenbezogenen Daten enthalten.
Der Blick des Rechtsanwenders muss
also zwischen der DSGVO und dem natio-
nalen Recht hin und her schweifen. Leider
aber ist die Lage noch komplexer. Zeit-
gleich mit der DSGVO wurde im EU-Amts-
blatt eine weitere Rechtsvorschrift verof-
fentlicht: die Richtlinie (EU) 2016/680 des
Européaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz nattrlicher
Personen bei der Verarbeitung personen-
bezogener Daten durch die zustandigen
Behorden zum Zwecke der Verhdtung,
Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur
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Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates (JI-Richtlinie). Aus
bestimmten Grinden hatte die EU sich
entschlossen, die Datenschutzvorschrif-
ten fur diesen Bereich in einem separaten
Regelungsinstrument zusammenzufas-
sen und daftr das Instrument einer Richtli-
nie zu wahlen. Offensichtlich gelten diese
Richtlinie bzw. die zu ihrer Umsetzung er-
lassenen nationalen Vorschriften fur den
Bereich der Strafverfolgung durch die
Polizei und die Justiz sowie der Gefahren-
abwehr durch die Polizei. Wegen der
Nahe zur Strafverfolgung fallt allerdings
auch die Verfolgung von Ordnungswidrig-
keiten unter die Richtlinie. Dies ist von
Bedeutung fur alle BuBgeldverfahren, die
von den Kommunen betrieben werden.
Namentlich im Bereich der Verfolgung von
Verkehrsordnungswidrigkeiten, wo es in
den Fachgesetzen an konkreten Vorga-
ben zur Verarbeitung personenbezogener
Daten fehlt, werden die Vorschriften zur
Umsetzung der JI-Richtlinie zur Anwen-
dung kommen. Bei der Gefahrenabwehr,
die durch die kommunalen Ordnungsbe-
horden betrieben wird, bleibt es bei der
Anwendung der DSGVO und der ergéan-
zenden mitgliedstaatlichen Regelungen.

Zur Wahrnehmung der Offnungsklauseln
der DSGVO und zur Umsetzung der JI-
Richtlinie hatte der Bundesgesetzgeber
schon frihzeitig mit den Vorarbeiten be-
gonnen, so dass ein neues BDSG bereits
im Juni 2017 verabschiedet werden konn-
te — noch vor der Bundestagswahl 2017.
Auf Landesebene begannen die Vorarbei-
ten spater, so dass ein Gesetzentwurf far
ein neues LDSG erst im Januar 2018 in
den Landtag eingebracht wurde. Wie auf
Bundesebene finden sich hier die Ausful-
lung der Offnungsklauseln der DSGVO
und die Umsetzung der JI-Richtlinie zu-
sammengefasst in einem Gesetz (in eini-

gen anderen Bundeslandern soll dies in
zwei unterschiedliche Gesetze aufgespal-
ten werden). Aufgrund mangelnder Ab-
stimmung bei der Erstellung des Gesetz-
entwurfs waren noch einige Anderungen
im parlamentarischen Prozess notig, um
einen halbwegs konsistenten Entwurf zu
erzeugen. Dieser wurde am 27. April 2018
vom Schleswig-Holsteinischen Landtag
verabschiedet, so dass das neue LDSG
rechtzeitigzum 25. Mai 2018 in Kraft treten
kann. Zum Zeitpunkt der Abfassung die-
ses Beitrags war das neue LDSG noch
nicht verkiindet worden, so dass hier fur
den vollstandigen Text nur auf die letzte
Landtagsdrucksache dazu (19/664) ver-
wiesen werden kann.

Die Grafik versucht, die relevanten Rechts-
grundlagen darzustellen. Eine Kommune
in Schleswig-Holstein (eingekreist) muss
bei der Rechtsanwendung die DSGVO
selbst sowie den 2. Teil des LDSG bertick-
sichtigen, der die Offnungsklauseln der
DSSGVO umsetzt. Soweit Ordnungswid-
rigkeitsverfahren betrieben werden, ist
auch der 3. Teil des LDSG zu bertcksichti-
gen. Nicht bertcksichtigt sind hier be-
reichsspezifische Vorschriften.

3. Anwendungsbereich, Begriffe

Die DSGVO unterscheidet nicht zwischen
offentlichen und nicht-6ffentlichen Stellen,
wie es das deutsche Datenschutzrecht
traditionell tut. Allerdings ist der nationale
Gesetzgeber auch nicht gehindert, eine
solche Unterscheidung einzufthren, so-
lange diese nicht mit den verbindlichen
Vorgaben der DSGVO kollidiert. Das
LDSG-neu regelt grundsatzlich im Be-
reich der Offnungsklausen der DSGVO fir
die offentlichen Stellen des Landes. Wie
schon bisher sind dies die ,Behérden und
sonstige offentliche Stellen der im Lan-
desverwaltungsgesetz genannten Trager

www.datenschutzzentrum.de

[ Art. 16 AEUV

J (

Art. 7, 8 GRCh ]

[ DSGVO

J (

JI-Richtlinie ]

I\ LDsG |

BUNDESAMT
— o~
* _EE WL i m
[ —y y—y
Was &ndert sich durch die DSGVO? 1

127



der offentlichen Verwaltung” (§ 2 Abs. 1
LDSG-neu). Allerdings gibt es eine wichti-
ge Ausnahme: Nach § 1 Abs. 4 LDSG-neu
soll das Gesetz keine Anwendung finden,
»Soweit Offentliche Stellen nach Absatz 1
am Wettbewerb teilnehmen und perso-
nenbezogene Daten zu wirtschaftlichen
Zwecken oder Zielen verarbeiten.” Dann
soll fur den Bereich der Wettbewerbsteil-
nahme das BDSG gelten. Als Beispiel
nennt die Gesetzesbegrindung das
UKSH (und andere von offentlich-recht-
lichen Tragermn gefluhrte Krankenh&auser),
soweit die Patientenversorgung betroffen
ist. Auch im kommunalen Bereich kann es
solche Konstellationen geben, z.B. wenn
eine Gemeinde einen Eigenbetrieb unter-
halt, derin einem der Bereiche aktivist, die
dem Wettbewerb unterfallen (z.B. Strom-
und Gasversorgung). Entsprechendes
gilt fr Verkauf von Holz aus kommunalen
Waldern. Hier unterfallt die Verarbeitung
der Kundendaten dem BDSG, aber alle
andere kommunalen Verarbeitungen und
namentlich die der Beschéaftigtendaten
dem LDSG.

In Art. 4 finden sich ausfuthrliche Definitio-
nen der zentralen Begriffe. Manche davon
sind neu, andere weichen von der bisheri-
gen Definition ab.

,Personenbezogene Daten” liegen nicht
nur dann vor, wenn ein Klarname genannt
wird. Es genugt, dass der Betroffene
individualisiert werden, d.h. ein Eins-zu-
Eins-Bezug zwischen den Daten und
einer Person hergestellt werden kann.
Damit sind auch z.B. Autonummern oder
IP-Adressen personenbezogen.
,Verarbeitung® ist nach wie vor jede Aktivi-
tat, die an oder mit personenbezogenen
Daten ausgefuhrt wird. In der Definition
werden eine Vielzahl von Beispielen ge-
nannt, unter anderem ,Offenlegung durch
Ubermittlung® wo bisher nur von Ubermitt-
lung die Rede war. Eine Rechtsanderung
durch den etwas verunglickten Begriff
ergibt sich nicht.

Die ,datenverarbeitende Stelle® des
LDSG-alt wird nun zum ,Verantwortli-
chen®. Verantwortlicher ist, ,wer allein
oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet”.
Dabei ist es nicht erforderlich, dass der
Verantwortliche selbst die Daten verarbei-
tet. So kann auch eine Stelle, die lediglich
die Infrastruktur vorgibt, zum Verantwortli-
chen werden. Meist wird es sich dann bei
dieser Stelle und den Stellen, die die prak-
tisch mit den Daten umgehen, um ge-
meinsam fur die Verarbeitung Verantwort-
liche im Sinne von Art. 26 DSGVO han-
deln. Der Verantwortliche ist Adressat der
meisten zentralen Pflichten in der DSGVO.
Die bisher als Auftragsdatenverarbeiter
bezeichnete Rolle heit nunmehr verein-
facht ,Auftragsverarbeiter*.

Neuerdings definiert werden ,genetische
Daten”, ,biometrische Daten” und ,Ge-
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sundheitsdaten”, alle gehéren zu den
sensiblen Daten nach Art. 9 Abs. 1
DSGVO (siehe unten).

4. Rechtsgrundlagen fiir die
Datenverarbeitung

4.1 Aligemeines

Wie schon bisher gilt fur die Verarbeitung
ein Verbot mit Erlaubnisvorbehalt: Die
Verarbeitung ist nicht zuldssig, es sei
denn, eine Rechtsgrundlage erlaubt sie
ausdrucklich. Dabei macht die DSGVO
zunachst keine Unterscheidung zwischen
der Datenverarbeitung durch 6ffentliche
bzw. durch private (,nicht-6ffentliche®)
Stellen. Diese im deutschen Datenschutz-
recht hergebrachte Differenzierung ist
dem europaischen Datenschutzrecht
fremd. Allerdings finden sich dann in
einzelnen Vorschriften der DSGVO doch
Offnungsklauseln und Vorgaben, die es
dem deutschen Gesetzgeber erlauben,
bei der hierzulande hergebrachten unter-
schiedlichen Regelung fir den privaten
und den 6ffentlichen Bereich zu bleiben.
Von dem grundsatzlichen Verbot der
Verarbeitung personenbezogener Daten
ausgenommenist die Verarbeitung ,,durch
naturliche Personen zur AusUbung aus-
schlieBlich persénlicher oder familiarer
Tatigkeiten“ (Art. 2 Abs. 2 Buchstabe c).
Die Reichweite dieser sog. Haushaltsaus-
nahme ist nicht immer ganz klar. Jeden-
falls dann, wenn eine Privatperson Daten
anderer Personen im Internet veroffent-
licht, wird der Anwendungsbereich der
Haushaltsausnahme verlassen (EuGH,
06.11.2003-C-101/01).

In der DSGVO finden sich die Rechts-
grundlagen fur die Datenverarbeitung in
Kapitel Il (,Grundsatze"). Die erste Vor-
schrift hier ist der schon erwahnte Art. 5,
der die Grundsatze fUr die Verarbeitung
personenbezogener Daten enthélt. Diese
sind selbstverstandlich einzuhalten und
mussen vor allem bei der Gestaltung von
neuen Verarbeitungsprozessen beachtet
werden. Allerdings stellen die Grundséatze
des Art. 5 selbst keine Rechtsgrundlagen
dar, auf welche die Verarbeitung gestutzt
werden kann. Die eigentlichen Erlaubnis-
normen, die festlegen, wann personenbe-
zogene Daten verarbeitet werden durfen,
finden sichinArt. 6 Abs. 1 DSGVO.

Wie schon im bisherigen Recht findet sich
hier zun&chst die Einwilligung (Art. 6 Abs.
1 Buchstabe a). Die Anforderungen an
eine wirksame Einwilligung sind in Art. 7
ausgefuhrt. Schriftform ist nicht erforder-
lich, allerdings muss der Verantwortliche
die Einwilligung nachweisen kénnen. Im
offentlichen Bereich durfte die Einwilli-
gung eher selten und nur bei Zusatzange-
boten zum Einsatz kommen, die auBer-
halb dessen liegen, was zu den gesetzli-
chen Aufgaben der 6ffentlichen Stelle ge-
hort. Zum einen bestehen wegen des im
offentlich-rechtlichen Bereichs im Grund-

satz gegebenen Uber-Unterordnungsver-
haltnisses erhebliche Zweifel an der Frei-
willigkeit der Einwilligung (Art. 7 Abs. 4).
Zum anderen ist es aus verfassungsrecht-
lichen Grinden fur 6ffentliche Stellen nicht
zuldssig, auf der Grundlage einer ver-
meintlichen Einwilligung den ihnen ge-
setzlich erlaubten Satz von personenbe-
zogenen Daten zu erweitern. So durfte
eine Gemeinde nicht auf Grundlage einer
Einwilligung im Melderegister weitere, im
BMG nicht genannte Daten speichemn.
Art. 6 Abs. 1 enthalt weitere Rechtsgrund-
lagen, die fUr offentliche Stellen nicht rele-
vant sind, wie die Verarbeitung zur Erful-
lung eines Vertrags (Buchstabe b) oder
zur Wahrung berechtigter Interessen des
Verantwortlichen (Interessenabwagung,
Buchstabef).

Die fur offentliche Stellen relevante
Rechtsgrundlage findet sich in Buchstabe
e). Danach ist die Verarbeitung zulassig,
wenn sie fur die Wahrnehmung einer
Aufgabe erforderlich ist, die im &ffentli-
chen Interesse liegt oder in Austbung
offentlicher Gewalt erfolgt, die dem Ver-
antwortlichen Ubertragen wurde. Anders
als bei den meisten anderen Varianten in
Art. 6 Abs. 1 wirkt Buchstabe €) jedoch
nicht selbst als Rechtsgrundlage. Viel-
mehr bildet die Norm den Rahmen fur die
Offnungsklauseln in Art. 6 Abs. 2 und 3.
Das Verhaltnis von Abs. 2 zu Abs. 3 bleibt
schleierhaft, scheinen beide doch das
gleiche zu regeln und daher verzichtbar
(vgl. Reimer, in: Sydow, Europaische
Datenschutzgrundverordnung, DSGVO
Art. 6 Rn. 29-30, beck-online). Hier soll auf
den leichter lesbaren Abs. 2 abgestellt
werden. Dieser lautet:

,Die Mitgliedstaaten kdnnen spezifische-
re Bestimmungen zur Anpassung der
Anwendung der Vorschriften dieser Ver-
ordnung in Bezug auf die Verarbeitung zur
Erfdllung von Absatz 1 Buchstaben ¢ und
e beibehalten oder einfihren, indem sie
spezifische Anforderungen fur die Verar-
beitung sowie sonstige MaBnahmen préa-
ziser bestimmen, um eine rechtmaBig und
nach Treu und Glauben erfolgende Verar-
beitung zu gewahrleisten, einschlieBlich
fr andere besondere Verarbeitungssitua-
tionen geman Kapitel IX.*

Diese Offnungsklausel erlaubt es dem
deutschen Gesetzgeber, genauer zu be-
stimmen, wann die Voraussetzungen von
Art. 6 Abs. 1 Buchstabe f) vorliegen, wann
also die Verarbeitung fur die Wahrneh-
mung einer Aufgabe erforderlich ist, die
im offentlichen Interesse liegt oder in
Austbung o6ffentlicher Gewalt erfolgt und
dem Verantwortlichen Gbertragen wurde.
Die DSGVO geht hier erkennbar davon
aus, dass durch bereichsspezifisches
Recht (,spezifische Anforderungen®, ,pré-
ziser bestimmen®) fur bestimmte, konkrete
Verarbeitungsvorgange im offentlichen
Bereich Regelungen erlassen werden. Nun
ist dies in Deutschland schon vor vielen
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Jahren erfolgt, weil deutsches Verfas-
sungsrecht bereichsspezifische Rechts-
grundlagen fUr die Datenverarbeitung er-
forderte. Hier erlaubt die DSGVO, dass
bestehende Regelungen ,beibehalten®
werden konnen. Das ist eine sehr gute
Nachricht fur die Datenschutzregelungen
im Offentlichen Bereich. Zwar trifft den
Gesetzgeber auf Bundes- und Landerebe-
ne die Pflicht zu prtfen, ob die bereichs-
spezifischen Gesetze den Anforderungen
genlgen. Man kann aber getrost davon
ausgehen, dass dies in den allermeisten
Fallen zu bejahen ist und die zahlreichen
bereichsspezifischen Regelungen nicht
geéndert werden muissen. (Anderungsbe-
darf ergibt sich z.T. allerdings mit Blick auf
die Verarbeitung von ,sensiblen Daten®,
dazu sogleich.)

Allerdings ist der deutsche Gesetzgeber
hier noch einen Schritt weitergegangen
(und zwar zunachst auf Bundesebene,
d.h. beim BDSG, da dieses als erstes
Gesetz zur Ausfillung der Offnungsklau-
seln erlassen wurde). Hier wurde, gestutzt
auf die Offnungsklausel in Art. 6 Abs. 2
und 3, mit § 3 BDSG auch eine allgemeine
Rechtsgrundlage zur Datenverarbeitung
durch 6ffentliche Stellen aufgenommen,
die vom Wortlaut praktisch mit Art. 6 Abs.
1 Buchstabe e) identisch ist. Der Gesetz-
geber des LDSG Schleswig-Holstein ist
diesem Vorbild mit § 3 Abs. 1 LDSG-neu
gefolgt. Damit steht eine in der Praxis sehr
wichtige Rechtsgrundlage fur solche Félle
zur Verflugung, bei denen keine der
bereichsspezifischen Regelungen ange-
wendet werden kann. Dem Vernehmen
nach sieht man diese Auslegung der
Offnungsklausel bei der EU-Kommission
eher kritisch, allerdings hat es wohl noch
keine offizielle Kommunikation dazu ge-
geben.

4.2 Erlaubnis zur Verarbeitung
sensibler Daten

Neben der allgemeinen Zulassigkeitsvor-
schrift in Art. 6 Abs. 1 enthalt die DSGVO
noch spezielle Vorschriften dazu, wann
die Verarbeitung von ,besonderen Kate-
gorien personenbezogener Daten® er-
laubt ist. Dies umfasst die folgenden
Datenkategorien:

Personenbezogene Daten, aus denen die
rassische und ethnische Herkunft, poli-
tische Meinungen, religiése oder weltan-
schauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorge-
hen, sowie genetische Daten, biome-
trische Daten zur eindeutigen Identifizie-
rung einer naturlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientierung einer
naturlichen Person. Eine ahnliche Katego-
risierung gab es schon in der 95er-
Richtlinie und infolge dessen auch im
deutschen Recht. Herkémmlich werden
diese Daten oft als ,sensible Daten” be-
zeichnet. FUr diese Daten gilt ein beson-
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deres Verbot mit Erlaubnisvorbehalt,
wobei die Schwelle fir die Zulassigkeit der
Verarbeitung hier generell héher sein soll.
In welchem Verhaltnis stehen nun die
Zulassigkeitsnormen nach Art. 9 und Art.
67 Die deutschen Aufsichtsbehorden sind
der Auffassung, dass die Vorschriften wie
ein doppelter Filter wirken: flr sensible
Daten mussen zunachst die speziellen
Voraussetzungen nach Art. 9 Abs. 2 vorlie-
gen. Ist dies der Fall, so muss auch eine
Erlaubnisnorm nach Art. 6 Abs. 1 die
Verarbeitung allgemein erlauben. In der
Praxis ist dies meist kein Problem, da die
strengeren Vorgaben des Art. 9 Abs. 2
meist die weniger strikten des Art. 6 Abs. 1
mitumfassen.

Fuar die Verarbeitung von sensiblen Daten
durch o6ffentliche Stellen ist vor allem die
Erlaubnis nach Art. 9 Abs. 2 Buchstabe g)
von Belang. Danach ist die Verarbeitung
dann zulassig, wenn sie ,auf der Grundla-
ge des Unionsrechts oder des Rechts
eines Mitgliedstaats, das in angemesse-
nem Verhaltnis zu dem verfolgten Ziel
steht, den Wesensgehalt des Rechts auf
Datenschutz wahrt und angemessene
und spezifische MaBnahmen zur Wah-
rung der Grundrechte und Interessen der
betroffenen Person vorsieht, aus Grinden
eines erheblichen &ffentlichen Interesses
erforderlich” ist. Hier sind drei Elemente
von Interesse: Zuerst stellt die Norm durch
den Verweis auf das Recht des Mitglied-
staates eine Offnungsklausel zur Verfu-
gung, der Bereich kann also durch natio-
nales Recht geregelt werden. Weiterhin
reicht hier im Gegensatz zu Art. 6 Abs. 2
Buchstabe e nicht ein einfaches offent-
liches Interesse, sondern es ist ein ,er-
hebliches" 6ffentliches Interesse notwen-
dig. Und schlielich muss das nationale
Recht ,angemessene und spezifische
MaBnahmen zur Wahrung der Grundrech-
te und Interessen der betroffenen Person®
vorsehen.

Weitere Offnungsklauseln mit Relevanz
fUr den o6ffentlichen Bereich finden sich in
Art. 6 Abs. 2 Buchstabe i) fur Zwecke des
offentlichen Gesundheitswesens und in
Art. 6 Abs. 2 Buchstabe |) fur Archivzwe-
cke, wissenschaftliche oder historische
Forschungszwecke und statistische
Zwecke. Neben der VerhaltnismaBigkeit
der Rechtsgrundlage wird auch hier
jeweils das Vorhandensein von ,MafBnah-
men" gefordert.

Der Gesetzgeber des BDSG hat versucht,
die geforderten angemessenen und spe-
zifischen MaBnahmen zu konkretisieren,
siehe § 22 Abs. 2 BDSG-neu. Genannt
werden dort neben technisch-organisa-
torische MaBnahmen allgemein und
konkreten Techniken wie Pseudonymisie-
rung und Verschlusselung auch z.B. die
~oensibilisierung”  der Mitarbeiter, ge-
meint sind wohl Schulungen. Der Landes-
gesetzgeber ist diesem Vorbild mit § 12
Abs. 2 und 3 LDSG-neu gefolgt. Viel wird

mit diesem Ansatz jedoch nicht bewirkt,
denndie Pflicht, angemessene technisch-
organisatorische MaBBnahmen zu treffen,
ergibt sich schon aus Art. 32 DSGVO, und
zwar fur alle Kategorien von Daten, nicht
nur fUr sensible.

Wie zu Art. 6 Abs. 1 Buchstabe e) erlautert,
kann jedenfalls auch im Hinblick auf die
Verarbeitung von sensiblen Daten be-
reichsspezifisches Recht geschaffen
oder beibehalten werden, wenn es die
Voraussetzungen erfullt. Ein Beispiel
konnte § 3Abs. 1 Nr. 11 BMG sein, der die
Speicherung der Zugehorigkeit zu einer
offentlich-rechtlichen Religionsgesell-
schaft und damit die Verarbeitung von
Daten (ber religivse Uberzeugungen
vorschreibt. Hier ware nun zu prifen, ob
die Verarbeitung einem ,erheblichen 6f-
fentlichen Interesse” dient und ob die an-
gemessenen und spezifischen MaBnah-
men vorgesehen sind. Soweit ersichtlich,
hat der Gesetzgeber des BMG dies aller-
dings noch nicht getan. Anderungen des
BMG im Zusammenhang mit dem Inkraft-
treten der DSGVO gab es nicht. Allerdings
ist der Prozess von Folgednderungen auf
Bundesebene noch lange nicht abge-
schlossen. Zwar gab es schon ein sog.
Omnibusgesetz, mit dem eine Reihe von
Anpassungen im Fachrecht erfolgte,
namentlich in der AO und im SGB (Gesetz
zur Anderung des Bundesversorgungs-
gesetzes und anderer Vorschriften vom
17.07.2017, BGBI. 2541). Dem Verneh-
men nach sind jedoch noch weitere Omni-
busgesetze auf Bundesebene in Vorberei-
tung, mit denen entsprechende Anderun-
genim Fachrecht bewirkt werden sollen.
Auf Landesebene finden sich Anderun-
gen im Fachrecht, mit denen eine
DSGVO-konforme Rechtsgrundlage zur
Verarbeitung von sensiblen Daten ge-
schaffen werden soll, vor allem fir Zwecke
des offentlichen Gesundheitswesens. So
wurde durch das Gesetz zur Anpassung
des Datenschutzrechts an die Verord-
nung (EU) 2016/679 und zur Umsetzung
der Richtlinie (EU) 2016/680 vom
27.04.2018 ein neuer Absatz 6 an § 16
GDG angeflgt, der den Tragern des
offentlichen Gesundheitsdienstes die
Verarbeitung von sensiblen Daten erlaubt,
»Soweit dies im Einzelfall zur Erflllung von
Aufgaben nach diesem Gesetz erforder-
lich ist*. Offenbar geht der Gesetzgeber
hier davon aus, dass fur alle Aufgaben
nach dem GDG ein erhebliches offent-
liches Interesse besteht. Weiterhin wird
Uber einen Verweis auf § 12 LDSG-neu
auch die Geltung der dort beschriebenen
angemessenen und spezifischen MaB-
nahmen angeordnet.

Wie bei der allgemeinen Zulassigkeits-
klausel nach Art. 6 Abs. 1 Buchstabe e)
haben sowohl der Bundes- als auch der
Landesgesetzgeber eine Generalklausel
zur Zuldssigkeit der Verarbeitung von
sensiblen Daten ins BDSG (§ 22 Abs. 1)
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bzw. ins LDSG (§ 12 Abs. 1) eingefligt. Auf
diese kann wiederum zurlckgegriffen
werden, sollte sich in den bereichsspezifi-
schen Regelungen der Fachgesetze
keine Rechtsgrundlage finden.

5. Zweckbindung, Zweckénderungen

In Art. 5 Abs. 1 Buchstabe b) findet sich
der Grundsatz der Zweckbindung: ,per-
sonenbezogene Daten mussen fur fest-
gelegte, eindeutige und legitime Zwecke
erhoben werden und durfen nicht in einer
mit diesen Zwecken nicht zu vereinbaren-
den Weise weiterverarbeitet werden; eine
Weiterverarbeitung fur im offentlichen
Interesse liegende Archivzwecke, fr wis-
senschaftliche oder historische For-
schungszwecke oder fUr statistische
Zwecke gilt (...) nicht als unvereinbar mit
den ursprunglichen Zwecken®.
Interessanterweise kommt es hier zu einer
Lockerung des schon aus dem alten
Recht bekannten Zweckbindungsgrund-
satzes. War bisher von einer Zweckidenti-
tat auszugehen (,durfen nur fOr den
Zweck weiterverarbeitet werden, fur den
sie rechtmaBig erhoben worden sind®,
§ 13 Abs. 2 LDSG-alt), so wird jetzt nur
noch Vereinbarkeit der Zwecke verlangt.
In Art. 6 Abs. 4 stellte die DSGVO ein paar
Kriterien bereit, um festzustellen, ob die
Verarbeitung zu dem neuen Zweck mit
dem alten vereinbar ist. Dazu gehdren
u.a.: Verbindung zwischen den Zwecken,
Art der personenbezogenen Daten (bei
sensiblen Daten eher keine Vereinbarkeit)
und das Vorhandensein geeigneter Ga-
rantien zum Schutz der Rechte der Betrof-
fenen wie VerschllUsselung oder Pseu-
donymisierung.

Diese neuen Regelungen machen die

SiIKoSH besiegt den
groBBen Weil3en Hal

Verwendung von einmal erlangten Infor-
mationen fur &hnliche Zwecke deutlich
einfacher. So wird z.B. im Kontext von
Vollstreckungen durch kommunale Voll-
streckungsbeamte oft gefragt, ob die in
einem Verfahren erlangte Kontoinforma-
tion des Schuldners auch fur die Voll-
streckung in einem anderen Verfahren
verwendet werden kann. Nach hiesiger
Auffassung wére dies zu bejahen, wenn
es bei beiden Verfahren um gemeindliche
Abgaben geht. Eine Verbindung zwischen
den Zwecken liegt in der Durchsetzung
der kommunalen Abgabenforderungen,
zugleich ist die Kontoinformation kein
sensibles Datum nach Art. 9 Abs. 1
DSGVO.

Auch der Aspekt der geeigneten Garan-
tien und hier namentlich der Pseudonymi-
sierung kann hilfreich sein. So ist es unter
der DSGVO eindeutig, dass auch Pseu-
donyme personenbezogene Daten sind
und dass daher fur ihre Verarbeitung eine
Rechtsgrundlage erforderlich ist. Bisher
half hier § 11 Abs. 6 LDSG-alt, der es er-
laubte, pseudonymisierte Daten zu verar-
beiten und auch zu Ubermitteln, wenn der
Verantwortliche keinen Zugriff auf die
Zuordnungsfunktion, also die Zuordnung
der Pseudonyme zu den Klarnamen, hat.
Zwar findet sich eine solche Vorschrift jetzt
nicht mehr. Allerdings kommt man zu
praktisch gleichen Ergebnissen, wenn
man die Zweckanderung der Daten unter
der Bedingung zuldsst, dass diese sicher
pseudonymisiert sind.

Daruber hinaus enthalt Art. 6 Abs. 4 eine
Offnungsklausel, die es den Mitgliedstaa-
ten erlaubt, fur die in Art. 23 Abs. 1 ge-
nannten Zwecke weitere ausdrickliche
Zweckdurchbrechungen zuzulassen. Die-

Dr. Werner Degenhardt, Andreas Amann, Jan Koppelmann, Frank Weidemann

Uber die Informationstechnologie der
deutschen Behérden wird seit dem Bun-
destags-Hack im Herbst 2015 viel in den
Medien berichtet. Leider nicht ausnahms-
los Positives.

Schlagzeilen wie ,Trojaner legt Computer
der [Gemeinde, Stadt, Landkreis] Verwal-
tung lahm*“ sind in unschéner RegelmaBig-
keit zu sehen und machen darauf aufmerk-
sam, dass die digitale Verwaltung nicht so
sicher ist, wie wir uns das winchen.

Beim Cyberangriff auf den Bundestag
(Bundestag-Hack) haben sich die Hacker
Medienberichten zufolge mit einer E-Mail-
Adresse der Vereinten Nationen getarnt.
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Eine E-Mail mit dem Absender ,un.org"
hat offensichtlich einen Link zu einem
angeblichen "UN News Bulletin" enthal-
ten, der in Wirklichkeit zu einer mit Schad-
software praparierten Seite fuhrte. Ein
sogenannter , drive-by-exploit®, bei dem
der Besuch einer Website durch dort
enthaltenen Code (JavaScript, Java,
Adobe Flash) Schadsoftware auf dem
aufrufenden Rechnerinstalliert.

Das Argument, dass dieser bedauerliche
Vorfall an der fragmentierten, von vielen
unterschiedlichen Personengruppen
selbst verwalteten und schlecht kontrol-
lierbaren Netzinfrastruktur gelegen hétte

seistim LDSG-neu in § 4 wahrgenommen
worden. In Anlehnung an die entspre-
chende Norm des BDSG-neu ist die zwe-
ckandernde Verarbeitung der Daten z.B.
dann erlaubt, wenn dies zur Abwehr
erheblicher Nachteile fur das Gemeinwohl
oder einer Gefahr fur die offentliche
Sicherheit, zur Verfolgung von Straftaten
oder Ordnungswidrigkeiten oder zur
Abwehr einer schwerwiegenden Beein-
trachtigung der Rechte einer anderen
Person erforderlich ist. Nach § 4 Abs. 2
LDSG-neu ist die Zweckanderung bei
sensiblen Daten allerdings darauf be-
schrankt, dass die Verarbeitung fur den
neuen Zweck auf eine Vorschrift gestutzt
werden kann, die die Verarbeitung sensi-
bler Daten erlaubt.

Neben der Erlaubnis der ausdricklichen
Zweckanderung findet sich in § 3 Abs. 2
noch die Fiktion einer Zweckerstreckung:
,Zu dem Zweck der Verarbeitung perso-
nenbezogener Daten gehort auch die Ver-
arbeitung zur Wahrnehmung von Auf-
sichts- und Kontrollbefugnissen, zur
Rechnungsprifung, zur DurchfUhrung
von Organisationsuntersuchungen und
zur Prafung und Wartung von automati-
sierten Verfahren. Dies gilt auch fur die
Verarbeitung personenbezogener Daten
zu Aus- und Fortbildungszwecken, soweit
nicht schutzwirdige Interessen der be-
troffenen Person entgegenstehen.” Damit
wird eine ahnliche Regelung des § 13 Abs.
5 LDSG-alt fortgefiihrt. Als Offnungsklau-
sel beruft sich der Gesetzgeber auf die
allgemeine Offnungsklausel fir den
offentlichen Bereich in Art. 6 Abs. 2und 3.

Der Beitrag wird in der ndchsten Ausgabe
fortgesetzt.

und geeignete technische MaBnahmen
den Erfolg des Angriffs verhindert hatten,
wurde kurzlich durch den Bundes-Hack
widerlegt.

Hier gelang es den Angreifern offenbar
Uber den Anhang einer Phishing-E-Mail,
einen Trojaner auf dem Webserver der
Bundesakademie fur offentliche Verwal-
tung (BAKGV) in Brahl zu hinterlegen. Die
Bundesakademie fur offentliche Verwal-
tung ist an das Regierungsnetz Informa-
tionsverbund Berlin-Bonn (IVBB) ange-
schlossen. Der Trojaner wurde Anfang
2017 aktiv, erforschte das Netzwerk und
schaffte es, so viele Informationen zu be-
kommen, dass die Angreifer Administra-
tor-Rechte auf wenigstens 17 Arbeits-
platzrechnern im Auswartigen Amt beka-
men.

Bundestags-Hack und Bundes-Hack sind
zwar schlimm, aber der Abfluss von
Staatsgeheimnissen beeintrachtigt den
Lebensalltag der Burger nicht so unmittel-
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bar wie ein ,Rathaus-Hack", der Stan-
desamt, ¢ffentliche BaumaBnahmen und
die Feuerwehr lahmlegt oder Bewerbun-
gen auf Ausschreibungen 6ffentlich
macht.

Der ,Rathaus-Hack" — wie die ZEIT Online
im November 2017 titelte — ist beim
gegenwartigen Stand der Abwehr-Tech-
nologie und beim gegenwartigen Stand
sicheren Verhaltens der Mitarbeiterinnen
und Mitarbeiter auch fur einen nur wenig
begabten Hacker eine leichte Ubung.
,Egal ob Dorf oder GroBstadt: Eine
Mischung aus fehlender Risikowahrneh-
mung, schlecht programmierter Software
und Fahrlassigkeit ist offensichtlich Alltag
invielen Rathausern® schreibt die ZEIT.
Wie passen der Aufbau des vom Burger
erwarteten eGovernment und der allge-
meine Stand der Digitalisierung der kom-
munalen Verwaltung zusammen? Nicht
sehr gut, wie die Ergebnisse der von der
Unternehmensberatung Sopra Steria
durchgefihrten Studie ,European Digital
Government Barometer 2017" zeigen: Fur
jeden zweiten Bundesburger ist das Risi-
ko von Datenphishing-Angriffen eine
wesentliche Hurde, die ihn an der Nut-
zung von E-Government-Angeboten hin-
dernwdarden.

Informationssicherheit ist eines

der wichtigsten Handlungsfelder

der nachsten Jahre.

,Das Informationssicherheitsmanagement

ist zu einer zentralen Aufgabe geworden®,

schreibt der Landesrechnungshof Schles-

wig-Holstein in seinen Bemerkungen

2017.

Informationssicherheitsmanagement st

erfolgreich, wenn

» Technologien (sichere Technik, kontrol-
lierter Zugang zu Gebauden, Geraten
und Diensten)

* Prozesse (Richtlinien, Risikomanage-
ment, Krisenmanagement) und

* Menschen (Sensibilisierung, Schu-
lung, Sicherheitskultur)

aufeinander abgestimmt sind und sich
schnell, flexibel, nachhaltig und dauerhaft
an die immer neuen Bedrohungslagen
anpassen konnen, wobei Menschen die
bis heute am wenigsten beherrschte
Komponente sind.

Schleswig-Holstein vorn

Der Landesrechnungshof schreibt in den
Bemerkungen 2017 auch in dankenswer-
ter Klarheit, dass es Informationssicher-
heit ohne Beteiligung der Mitarbeiterinnen
und Mitarbeiter nicht geben kann und
dass Sensibilisierungs- und Schulungs-
maBnahmen eine Daueraufgabe sind.
Das Projekt SiKoSH (siehe Hinweise
[SiKoSH] am Ende) hat ein innovatives
Sensibilisierungs- und Schulungskonzept
entwickelt und in Zusammenarbeit mit der
Landeshauptstadt Kiel getestet.
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Grundlage fur die Schulungsplanung von
SiKoSH ist der Baustein ORP3 (Sensibili-
sierung und Schulung) des IT-Grund-
schutzkompendiums. Das Schulungs-
konzept folgt den Standards des National
Institute of Standards and Technology
(NIST)", die auch von ENISA® und BAk&V®
fur die Strukturierung von Sensibilisie-
rungsmaBnahmen Ubernommen worden
sind.

Fur Schulungen im Bereich Informations-
sicherheit NIST nennt drei unterschiedli-
che Lernsituationen und Lernkontexte

* Awareness

e Training

* Bildung

AwarenessmaBnahmen sind MaBnah-
men zur Steigerung der Aufmerksamkeit
fur das Thema Informationssicherheit.
Informationssicherheit soll den Benut-
zerinnen und Benutzern als wichtiges
Thema bekannt sein und als bedeutsa-
mes Thema fur den eigenen Arbeits- und
Wirkungsbereich anerkannt werden.
Beispiele sind Prasentationen zum Daten-
schutzrecht, Veranstaltungen wie ,Die
Hacker kommen®, Verteilen von Anleitun-
gen, Rundschreiben des Blurgermeisters,
Hinweise auf Berichterstattung in der
Presse.

Training will relevante Fahigkeiten und
Fertigkeiten vermitteln, richtiges Verhalten
starken, falsche Verhaltensweisen 16-
schen. Training ist fur die Trainer und die
Trainierten aufwendiger als Awareness-
maBnahmen und hat starke Ubungsantei-
le.

»Bildung“ bezieht sich auf die Ausbildung
von Personen, die sich der Informations-
sicherheit als Profession verschrieben
haben. Bildung bezeichnet Spezialisten
mit groBer Erfahrung und tiefem Verstand-
nis, mit Weitblick und der Fahigkeit, schon
Anzeichen von Schadsituationen zu er-
kennen und proaktiv zu reagieren.

SiKoSH geht davon aus, dass fur erfolg-
reiches Lernen von sicheren Verhaltens-
weisen eine dauerhafte Grundaufmerk-
samkeit fUr Angelegenheiten der Informa-
tionssicherheit geschaffen und aufrecht-
erhalten werden muss. Mit anderen Wor-
ten: Vor der Durchfihrung von Schulungs-
maBnahmen sollten bereits MaBnahmen
zur Sensibilisierung gegenuber der Infor-
mationssicherheit getroffen werden®.
SiKoSH empfiehlt die Durchfihrung von
Phishing-Simulationen, da diese in be-
sonderer Weise geeignet sind, die The-
men ,Datenschutz® und ,Informationssi-
cherheit” im personlichen Arbeitskontext
der Mitarbeiterinnen und Mitarbeiter und
die Organisationskultur einer Einrichtung
zu verankern und sichere Verhaltenskom-
ponenten zu trainieren.

Der SiKoSH-Ansatz geht davon aus, dass
die Unterstitzung der Amtsleitung, eine
fehlertolerante Organisationskultur und
emotional bereichernde partizipative di-

daktische Methoden Grundlage fur die
Nachhaltigkeit von kompetentem Sicher-
heitshandeln sind.

DaThemen aus dem Bereich Datenschutz
und Informationssicherheit in die Bericht-
erstattung der Publikumspresse Eingang
gefunden haben, kann eine grundlegende
L2Awareness" fir den Themenbereich vor-
ausgesetzt werden und fur die Sensibili-
sierungsbemuhungen bei den Mitarbeite-
rinnen und Mitarbeitern kommunaler
Einrichtungengenutztwerden.

Es ist sinnvoll, die 6ffentliche Berichter-
stattung auchin den internen Medien (z.B.
Mitarbeiterzeitschrift) aufzugreifen und
darzustellen, dass das, was anderen wi-
derfahren ist, auch in der eigenen kom-
munalen Einrichtung leidvolle Realitat
werden kann.

Phishing ist der wichtigste Pfad, Gber den
Angreifer in kommunale Netzwerke und
alle anderen Netzwerke kommen kénnen.
In seinen modernen Erscheinungsformen
wie ,Spear Phishing® und ,Business
Email Compromise” ist ein Phishing-
Angriff schwer zu erkennen und Benutzer
mussen dauerhaft trainiert werden, um
unsichere Verhaltensweisen zu verlernen
und sichere Verhaltensweisen zu lernen
(siehe [Hinweise ,Was ist Phishing und
warum fallen wir darauf herein] am Ende).

Phishing-Simulation ist eine Trainingsme-
thode mit einem hohen Wirkungsgrad und
einem guten Preis-Leistungsverhaltnis.
Die Methode hat sich in den letzten Jahren
als Kénigsweg fur das Training der Mitar-
beiterinnen und Mitarbeiter im Umgang
mit gefahrlichen E-Mails und Websites
etabliert. SiIKoSH empfiehlt deshalb die
regelmaBige Durchfihrung von Phishing-
Trainings in der Form von Phishing-
Simulationen, etwa in der Form eines
Basistrainings, Trainings zur Festigung si-
cherer Verhaltensweisen und ad-hoc
Trainings beim Auftauchen neuer Phis-
hing-Formen.

Schulungen zur Verankerung und Vertie-
fung von sicheren Verhaltensweisen sind
effizienter und motivierender, wenn fur die
Seminargestaltung moderne didaktische
Aufbereitungen wie Social-Engineering
Spiele oder Sicherheitsparcours verwen-
detwerden.

Eine Anderung der didaktischen Formate
ist vor allem deswegen ndétig, weil die
etablierten Formate nicht den gewlnsch-
ten Erfolg hatten. Informationssicherheit
bei Mitarbeiterinnen und Mitarbeitern
entsteht dann, wenn in einer problema-

https://www.nist.gov/
https://www.enisa.europa.eu/
http://www.bakoev.bund.de

S. SiKoSH-Beispiel Sensibilisierung
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Phishing Simulationen
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Abbildung 1: SiKkoSH-Konzept Sensibilisierung und Schulung

tischen Situation das richtige Verhalten
aktiviert wird.

In der noch immer weit verbreiteten ,NUrn-
berger Trichter Didaktik" hat der Lerner die
Aufgabe, den Lernstoff mehr oder weni-
ger passiv durch Prasentationen und an-
dere Formen des Frontalunterrichts mehr
oder weniger passiv aufzunehmen und in
seinem Gedachtnis abzuspeichern. Auf
diese Weise eignet er sich nach und nach
das Wissen des (Uberlegenen) Lehrers
an. Das funktioniert, aber das Resultat ist
in der Regel ,trdges Wissen®, das in der
konkreten Handlungssituation nicht oder
zumindest nicht nutzbringend abgerufen
werden kann.

Lerntheorien, die nach der kognitiven und
systemtheoretischen Wende in der Psy-
chologie entstanden, gehen davon aus,
dass sich Lernen aus Handeln entwickelt.
Handeln findet in Kontexten statt (sozial,
technisch, organisatorisch, etc.) und ist
situativ und kontextuell gebunden. Die
zentralen Merkmale dieser (konstruktivis-
tischen) Lerntheorien sind die Annahme
von individuellen und aktiven Lernprozes-
sen, die Betonung der Situationsgebun-
denheit und der Wichtigkeit der Lernge-
meinschaft.

Daher ist es wichtig, Kolleginnen und
Kollegen zur Ubernahme der (informellen)
Rolle des Meinungsfuhrers und Wissens-
tragers fur Fragen der Informationssicher-
heit zu ermutigen und zu férdern. Proble-
me der Informationssicherheit treten im
Arbeitsfluss unvorhersehbar auf und mus-
sen ad-hoc geldst werden. Die schnellste
und beste Moglichkeit, um ,jetzt gleich®
kontextbezogene Hilfe zu bekommen, ist
immer die Kollegin und der Kollege, die
sich am besten mit der Lésung eines
Problems auskennen und als ,Wissens-
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trager Informationssicherheit” die ent-
standene Verhaltensunsicherheit kompe-
tent und produktiv auflésen kdnnen.

Es ist in hohem MaBe sinnvoll, den er-
reichten Trainingsstand in einem Online-
Schulungssystem abzubilden. Mitarbeite-
rinnen und Mitarbeiter brauchen die Még-
lichkeit, sich unabhangig von Zeit und Ort
zu informieren und das Gelernte zu vertie-
fen. Es ist kein Zufall, dass gerade im
Online-Lernen Kontextbezogenheit und
Spielelemente (siehe Stichworte wie
Gamifizierung, situiertes Lernen) als Ga-
ranten fur Lernerfolg betrachtet werden.

Wichtige und aktuelle Themen der Infor-
mationssicherheit kdnnen und sollen in
speziellen Kampagnen und Schulungen
thematisiert werden, am besten mafBge-
schneidert flr spezielle Zielgruppen, die ja
immer in speziellen Kontexten und Situa-
tionen mit den Herausforderungen von
Informationssicherheit und Datenschutz
umgehen mussen.

Mit der Zeit entsteht so auch die vom
Landesrechnungshof Schleswig-Holstein
geforderte Sicherheitskultur. Die einfachs-
te Definition von Kultur bezeichnet ja die
Art und Weise ,Wie wir es hier machen.”
Sicherheitskultur definiert sich damit
durch das Handeln der Mitarbeiterinnen
und Mitarbeiter, die eine Organisation
ausmachen.

Live-Phishing-Training bei der
Landeshauptstadt Kiel

Die Landeshauptstadt Kiel ist Mitglied im
Arbeitskreis SiKoSH (siehe Hinweise
[SiKoSH: Sicherheit fir Kommunen in
Schleswig-Holstein] am Ende) und wollte
das SiKoSH-Konzept ,Sensibilisierung
und Schulung® dem Test der Realitat
unterziehen.

Damit ein Live-Phishing-Training durchge-
fuhrt werden kann, mussen mindestens
vier Funktionen der kommunalen Einrich-
tung die MaBnahme beflrworten:

* Leitung

* Personalrat

» Datenschutzbeauftragter

* |T-Abteilung

Im Falle der Landeshauptstadt Kiel war
das der Fall. Die Zustimmung konnte
unter anderem wegen einer technischen
Entscheidung von SiKoSH erfolgen: Der

Phishing E-Mail

Lernziel

1 | eingebetteter Link auf
vergiftete Website

Mitarbeiterinnen und Mitarbeiter sollen
Merkmale von Phishing-E-Mails erkennen und
darauf achten, nicht auf eingebettete Links mit
unbekannten Ziel-Websites zu klicken.

2 | pdf-Anhang mit
eingebettetem Schadcode

Mitarbeiterinnen und Mitarbeiter sollen lernen,
.pdf und andere Anhange von unbekannten
Absendern nicht oder erst nach Ruckfrage bei
den Sachverstandigen des IT-Service zu
6ffnen.

3 | Klartext-Link auf eine Website
auBerhalb der Doméanen der
Landeshauptstadt Kiel mit
einem HTML-Formular zur
Eingabe von Benutzername
und Passwort der dienstlichen
Geréte

Mitarbeiterinnen und Mitarbeiter sollen lernen,
die Authentisierungsinformationen (Benutzer-
name, Passwort) fur ihre dienstlichen Geréate
niemals in HTML-Formulare im Internet einzu-
geben. Sie sollen auBerdem lernen, dass die
Social-Engineering Signale Autoritat (Absende-
adresse |T-Leiter) und Knappheit (Sperrung
Zugang zum Internet) Anlass zur grandlichen
Prifung der E-Mail sein sollten.

Abbildung 2: Lernziele der Live-Phishing-Trainings
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in der Phishing-Simulation verwendete

Phishing-Simulator ist eine Open-Source-

Anwendung, die als Teil des SiKoSH-

Werkzeugkastens nach entsprechender

Anpassung allen Kommunen zur VerfU-

gung stehen soll.

Die Entscheidung fur eine an die Bedin-

gungen und Bedurfnisse von kommuna-

len Einrichtungen anpassbare Open-

Source-Anwendung macht es maglich,

dass

* keine Daten von Mitarbeiterinnen und
Mitarbeitern an einen externen Anbie-
ter Ubermittelt werden (viele Anbieter
operieren im nicht-europaischen Aus-
land)

* Gesamtablauf und alle Daten vollstan-
dig unter der technischen und organi-
satorischen Kontrolle der kommunalen
Einrichtung bleiben

* die Phishing-Angriffe genau auf die
Bedingungen und Bedurfnisse jeder
individuellen kommunalen Einrichtung
angepasst werden kénnen (so wie die
fur die nachsten Jahre vorhergesagten
echten Phishing-Angriffe auch arbei-
ten)

» die Kosten fUr ein Training sich gréBten-
teils nur auf die Selbstkosten (Perso-
nalstunden) belaufen, hinzu kommen
ggf. Kosten fur eine externe Unterstit-
zung hinsichtlich der inhaltlichen und
technischen Ausgestaltung der Kam-
pagnen.

Das Live-Phishing-Training fur die Mitar-
beiterinnen und Mitarbeiter der Landes-
hauptstadt Kiel wurde in drei Aussendun-
gen durchgefuhrt, die die gebrauchlichs-
ten Phishing-Angriffe simulierten (siehe
Abbildung 2).

Live-Phishing-Training

Landeshauptstadt Kiel

—Aussendung 1

In der ersten Aussendung des Live-

Phishing-Trainings wurde den Mitarbeite-

rinnen und Mitarbeitern der Landeshaupt-

stadt Kiel eine typische Phishing-E-Mail
geschickt, die im Emstfall versucht hatte,
durch einen Drive-by-Exploit Schadsoft-
ware auf dem Rechner der Mitarbeiterin
oder des Mitarbeiters zu installieren (siehe

Hinweise , Drive-by-Exploit* am Ende).

Der Text der simulierten Phishing-E-Mail

der Kampagne ist eine mogliche, aber

recht unwahrscheinliche Aktion der Fi-
nanzabteilung der Landeshauptstadt

Kiel: Die Gehaltsmitteilung soll nicht mehr

an die BUro-Adresse gehen, sondern an

die Privatanschrift.

Die E-Mail enthalt viele typische Merkmale

von Phishing-E-Mails. Sie kann an Hand

einiger Merkmale sehr leicht als ,zweifel-
hafte Zusendung* bewertet werden:

1. Die Absendeadresse ,info@gehalts-
kasse.com® ist den Empfangern nicht
bekannt. Sie wurde flr die Phishing
Simulation erst eingerichtet. Esist nicht
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Von Landeshauptstadt Kiel <info@gehaltskasse.com>17

Betreff Bestatigung der Gehaltsmitteilung

Antwort an datenschutz@kiel &7

11.10.2017 07:47

An Werner Degenhardt <info@degenhardt.cat>77

Datum Wed, 11 Oct 2017 05:47:42 +0000

Machrichten-10 <1507700862.59ddb07 eb89c3@141 84.240.33>

Sehr geehrte Damen und Herren,

aus datenschutzrechtlichen Grinden sollte im Regelfall thre Gehaltsmitteilung zukUnftig nicht mehr Gber die
Arbeitgeberanschrift versandt werden. Um zu priifen, ob auch far Sie die Maglichkeit der Versendung an lhre

Heimanschrift besteht, nutzen Sie bitte folgenden Link

»Priffung Zusendung Gehaltsmitteilung®

Mit freundlichen Grafen

Gehaltskasse der Landeshauptstadt Kiel

Dieses Schreiben wurde maschinal erstellt und ist ohne Unterschrift giiltz.

Abbildung 3: Phishing E-Mail der Aussendung 1

glaubhaft, dass die Landeshauptstadt
die Verwaltung der Bezlige an ein
externes Unternehmen gegeben hétte.

2. Die Landeshauptstadt spricht die Mit-
arbeiterinnen und Mitarbeiter in ihren
E-Mails normalerweise persdnlich an.

3. Dass ,datenschutzrechtliche Grinde*
dazu fuhren sollen, die Gehaltsmittei-
lung an die Privatadresse der Mitarbei-
ter zu senden, wirkt eigenartig. Aus Grin-
den des Datenschutzes den Versand
der Gehaltsmitteilung an die Privatan-
schrift einzustellen, wére glaubwurdiger.

4. ,Uber die Arbeitgeberanschrift® ist
falsch, es muss heiBen ,an die Arbeit-
geberanschrift*

5. Die Landeshauptstadt Kiel schickt an
ihre Mitarbeiterinnen und Mitarbeiter
keine E-Mails, in denen Uber einen Link
etwas bestatigt werden soll. Sicher
nichts datenschutzrechtlich Relevan-
tes und ganz sicher nichts, was das
Gehalt betrifft.

6. Die Signatur ,Gehaltskasse der Lan-
deshauptstadt Kiel“ sieht nicht aus wie
eine in der Landeshauptstadt Ubliche
Signatur. Insgesamt auch nicht wie
eine seridse Signatur einer seridsen
Behorde. AuBerdem kommen die Ge-
haltsbescheinigungen von der Versor-
gungsausgleichskasse der Kommu-
nalverbande in Schleswig-Holstein.

7. ,maschinel” ... daist ein Schreibfehler
Ubersehen worden — schlechte Gram-
matik und Schreibfehler sind typisch
fur Phishing-E-Mails.

Der Klick auf den eingebetteten Link
L,Prifung Zusendung Gehaltsmitteilung*
fUhrte dazu, dass eine Webseite ,Sie
wurden gefischt” mit Erlauterungen und

weitergehenden Hinweisen geoffnet
wurde (sieheAbbildung 7).
Die Phishing-Simulation startete am
Mittwoch, den 11.10.2017 um 08:53 und
endete am 13.10.2017 um 10:32. Insge-
samt haben 28% der Mitarbeiterinnen und
Mitarbeiter auf den eingebetteten Link
geklickt und die ,Sie wurden ge-
fischt“~Seite gesehen. Nachzugler unter
den Mitarbeiterinnen und Mitarbeiter be-
kommen seitdem eine Hinweisseite (Hin-
weis: ,Diese Seite gibt es nicht mehr*) im
Browser angezeigt.
Der erste Klick auf den eingebetteten Link
wurde 1 Minute nach dem Beginn der
Aussendungen registriert. Drei Stunden
nach dem Beginn der Aussendung der
simulierten Phishing E-Mail hatten schon
zwei Drittel aller Aufrufe der — in einem
echten Angriffsszenario schadlichen —
Webseite stattgefunden.
Dieses fUr Phishing-Angriffe typische
Phanomen spricht daflr, dass
1. Praventive MaBBnahmen zur Vermei-
dung unglnstigen Nutzerverhaltens
und die
2. Reaktion der IT-Abteilung sofort nach
Bemerken eines Phishing-Angriffs

die beiden wichtigsten organisatorischen
MaBnahmen sind.

Um die organisatorische Abwehrfahigkeit
gegen Angriffe zu testen, hatten die Orga-
nisatoren des Live-Phishing-Trainings den
[T-Servicedesk und die Personalabteilung
nicht vorab informiert. Der [T-Servicedesk
reagierte zUgig und fragte 15 Minuten
nach Beginn der Aussendung beim [T-
Leiter an, ob die definierten Informations-
und AbwehrmaBnahmen eingeleitet wer-
densollten.
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Datenschutz, IT-Abteilung und Personal-
amt bekamen viele Nachfragen per Tele-
fon und E-Mail. Datenschutz und Informa-
tionssicherheit war fur einige Tage und
Wochen ein viel diskutiertes Thema in der
Landeshauptstadt.

der Landeshauptstadt handelt. Der
Restder Adresszeile wird ignoriert.

2. DasWort ,Gehaltsmitteilung” legt nahe,
dass es um Geld geht und das gibt dem
Vorgang Wichtigkeit und Dringlichkeit.

3. Die Zusendung der Gehaltsmitteilung
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Abbildung 4: Klickverlauf Live-Phishing-Training Aussendung 1

Eine Klickrate von 28% aller von der Phis-
hing-E-Mail erreichten Mitarbeiter gibt An-
lass zu vier Fragen:

1. Warum haben so viele Mitarbeiterinnen
und Mitarbeiter auf den Link in der E-
Mail geklickt?

2. Warum haben nicht mehr Mitarbeiterin-
nen und Mitarbeiter auf den Link in der
E-Mail geklickt?

3. Wie beurteilen Mitarbeiterinnen und
Mitarbeiter die Auflésung der Kampa-
gne (siehe Abbildung 7: Auflésungs-
seite - Live-Phishing-Training Aussen-
dung1)?

4. Was halten die Mitarbeiterinnen und
Mitarbeiter von dieser fUr sie doch unge-
woéhnlichen und neuen Schulungsmab-
nahme in Sachen Datenschutz und
Informationssicherheit?

Auch wenn die Organisatoren der Kam-
pagne sich selbst auf eine ,ergebnisoffe-
ne" Haltung verpflichtet hatten, etwas
weniger ware ihrer Meinung nach doch

mehr gewesen. Die Auswertung von E-

Mails, Telefongesprachen und Fokus-

Gruppen im Nachgang zeigt recht deut-

lich, was die primaren Anreize fir den

Klick waren:

1. Bei der Absendeadresse wird tenden-
ziell schon nach dem Lesen des Texts
,Landeshauptstadt Kiel” geschlossen,
dass es sich um eine offizielle E-Mail
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an die Privatadresse war anscheinend
ein von vielen Mitarbeiterinnen und
Mitarbeitern heimlich gehegter Wunsch.
4. Ein Teil der Mitarbeiterinnen und Mitar-
beiter der Landeshauptstadt Kiel geht
davon aus, dass das Behordennetz
und die elektronische Kommunikation
im Behdrdennetz per se sicher sind
und eigene Achtsamkeit unnotig ware.

Im internationalen Vergleich von Erst-
Trainings ist die Klickrate in der Landes-
hauptstadt fir eine gut gemachte Spear-
Phishing E-Mail allerdings eher positiv zu
bewerten. Klickraten von 50% sind durch-
aus im Rahmen des Normalen. Der
Grund, warum die Klickrate in der Landes-
hauptstadt doch deutlich darunter blieb,
liegt zweifelsohne an der offenen Ge-
sprachskultur.

In der Regel werden Abweichungen von
den normalen Wahrnehmungsmustern
trotz der eingebauten Ablenkungen der
Phisher unterschwellig wahrgenommen.
Irgendwie wirkt die E-Mail doch ,ko-
misch®. Kann die Mitarbeiterin oder der
Mitarbeiter ihre / seine Zweifel ,jetzt"
durch eine Nachfrage bei einer Kollegin
oder einem Kollegen oder durch Anruf
beim [T-Servicedesk verifizieren, bleibt der
Klick aus. Bleibt er mit seinem nicht ganz
so guten Bauchgefuhl allein, gewinnen im
intrapersonalen Entscheidungsprozess

oft die in der Phishing E-Mail eingebauten
positiven Anreize. In der Landeshaupt-
stadt haben ein gut funktionierender IT-
Servicedesk und hilfsbereite Kollegen
eine héhere Klickrate verhindert.

Die Anmutung der Aufldsungsseite der
Kampagne wurde von den Mitarbeiterin-
nen und Mitarbeitern positiv beurteilt. Ein
lustiger Hai kommt viel besser an als ein
erhobener Zeigefinger. Die erklarenden
Texte allerdings fanden bei den Leserin-
nen und Lesern keinen groBen Anklang.
,ZU viel Text, zu lang®, war der Tenor der
Aussagen dazu, auch empfohlene Weiter-
bildungsmaBnahmen wie das Behdrden-
[T-Sicherheitstraining (BITS) wurden bis-
her zu selten konsultiert.

Bis auf wenige Ausnahmen wurde das
Live-Phishing-Training durch die Mitarbei-
terinnen und Mitarbeiter sehr positiv beur-
teilt. Sie stellen fest, dass sie durch das
Training etwas gelernt haben und dass
das Gelernte auch fur zuhause sehr nutz-
lichist. Deutlich spurbar ist aber auch die
Erwartung, dass die [T-Abteilung die
Durchleitung von ,bésen” E-Mails verhin-
dert. Beitrdge des behordlichen Daten-
schutzers in der Mitarbeiterzeitschrift der
Landeshauptstadt versuchten im Nach-
gang diese unrealistische Erwartungshal-
tung zu korrigieren.

Live-Phishing-Training
Landeshauptstadt Kiel - Aussendung 2
Im zweiten Training setzte der Text der
simulierten Phishing-E-Mail den Phishing-
Versuch in den Kontext vorweihnachtlich
froher Stimmung der Mitarbeiterinnen und
Mitarbeiter der Landeshauptstadt. Er
nutzt die Erwartung aus, am Ende eines
Arbeitsjahres auch ein ,Danke” zu héren
fur die geleistete Arbeit. Dass das ,Dan-
ke“ gleich mit einem Glihwein-Gutschein
daher kommt, macht die Zuschrift nur
noch sympathischer.

Wenn die Mailempféngerin bzw. der Mail-
empfanger die E-Mail nicht als Phishing-
Versuch einstufte und den Anhang 6ffne-
te, musste sie / er die Adobe Acrobat
Sicherheitswarnung bewusst durch An-
klicken ignorieren:

,Das Dokument versucht eine Verbindung
zur folgenden Website aufzubauen:
https://weihnachtsmarkt.cemt-kiel.de.
Ist cemt-kiel.de vertrauenswirdig? Wenn
Sie die Website fur vertrauenswurdig
einstufen, wahlen Sie ,Zulassen“. Wenn
Sie die Website nicht als vertrauenswurdig
einstufen, wahlen Sie ,Blockieren®.
Insgesamt haben 14% der Mitarbeiterin-
nen und Mitarbeiter die Website als ver-
trauenswurdig eingestuft und den CEMT-
Weihnachtsmarkt-Gutschein geoffnet.
Der im Dokument enthaltene Code leitete
auf eine Website weiter. Dort gab es kei-
nen Gutschein, sondern den Hinweis auf
die Faustregel:

,Wenn man eine Sicherheitswarnung
beim Offnen eines Anhangs bekommt
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i Sehr geehrter Hem Degenhardt <wemer deg
m Wed, 13 Dec 2017 09:55:33 + 0100

1D £1513155333 5230 ch05e 38 @ comnt-koed fakl] bru, de >
th < Gutschein@cemt-kiel.de>

1o werner degenhadt @ codeandooncept de

Sehr geehrter Herr Degenhardt,

auf dem Rath dem Hol:

vergangenen Jahr bedanken,

eine k zu k

Mit freundlichen Griien

Ihr Christmas-Event-Management-Team (CEMT)

¥ @1 Anhang CEMT-Weihnachtsmarkt-Gutscheinpdf 284 KE
b

P , dem Asmus-Bremer-Platz und der Altstadt wurde in diesem Jahr unter maBgeblicher
Beteiligung der Kieler Stadtverwaltung eine — wie die Kieler Nachrichten es - Revol %
‘Was Sie in diesem Jahr auf den Kieler Weihnachtsmarkten zu sehen bekommen, gab es in den 45 Jahren seit Griindung der adventlichen

Budenstadt noch nie. Wir méchten uns auf diesem Wege ganz herzlich bei allen Beschaftigten der Verwaltung filr lhre Arbeit im jetzt bald

‘Wir freuen uns, Ihnen als vorweihnachtliches Dankeschén einen Gutschein fiir einen kostenfreien Gliihwein (mit oder ohne Alkohol) und
Um den Vorteil nutzen zu kiinnen, drucken Sie einfach die in der Anlage beigefigten Gutscheine aus und legen diese an einem der vielen

Sténde der Kieler Weihnachtsmirkte vor. Bitte beachten Sie aber, dass die Gutscheine nur bis zum 22.12.2017 giiltig sind.

‘Wir wiinschen Ihnen und Ihrer Begleitung viel Spal und gute Unterhaltung auf den Kieler Weihnachtsmarkten.

=l

13122017 0955 [

auf dem k 1t

B

Abbildung 5: Phishing-E-Mail der Aussendung 2

und nicht weiB, welche Folgen es hat,
wenn man die Datei trotzdem &ffnet: Den
[T-Service fragen, bevor Sie die Datei
offnen!”

Live-Phishing-Training

Landeshauptstadt Kiel - Aussendung 3

Der Text der simulierten Phishing-E-Mail

der dritten Aussendung vermittelt drin-

genden Handlungsbedarf fur die Auf-
rechterhaltung des Zugangs zum Internet.

Die Phishing-E-Mail verwendet die grund-

legenden Techniken eines BEC-Angriffs

(Business Enterprise Compromise) bzw,

CEO-Fraud:

1. die Identitat eines hochrangigen oder
zumindest bekannten Mitglieds der
Einrichtung wird Gbernommen: hier —
der [T-Leiter der LH Kiel Jan Koppel-
mann

2. die Wichtigkeit sofortiger Aktion wird
nahegelegt: hier—Kein Internet mehr

3. eine gefahrgeneigte und schédliche
Handlung wird gefordert: hier — Einga-
be der Credentials (Benutzername und
Passwort)

Allerdings gab es fur die Mitarbeiterinnen

und Mitarbeiter auch Hinweise, die als

Anzeichen flr eine Schad-E-Mail hatten

gewertet werden kdnnen:

1. Klartext-Link in der E-Mail https://www.
klel.de/internetisicherheit ist keine be-
kannte Domane aus dem Arbeitsum-
feld der LH Kiel, sondern eine Tippfeh-
ler-Domain (klel statt kiel; der Buchsta-
be ,i* ist durch den Buchstaben ,|* er-
setzt, eine Félschung, die selten er-
kannt wird)

2. die Mitarbeiterinnen und Mitarbeiter
der LH Kiel sind angehalten, keines-
falls Credentials (Benutzername, Pass-
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wort) in Web-Formulare einzugeben,
wie z.B. in das Formular der Phishing-
E-Mail ,Internetsicherheit— Zugang be-
statigen®

3. der URL in der Adresszeile des Brow-
sers zeigt ebenfalls die Tippfehler-Do-
main und ist — wenn man die Adress-
zeile Uberhaupt wahmimmt —ein deutli-
cher Hinweis auf eine zweifelhafte Seite.

Der Klick auf die Tippfehlerdomain fuhrte
auf ein HTML-Formular, in die Benutzerna-
me und Passwort eingegeben werden
konnte. Um zu verhindern, dass Mitarbei-
terinnen und Mitarbeiter tatsachlich ihre

::gmgzw e g Intermet - Mogills
|.L.aum¢m » [ Vedassen @BChat 8 Adressbuch

D Schisgworter =

und kati hinik der Land,

4y Antworten = Weiterleiten | (83 Archivieren | ) Junk @) Leschen  Mehr » *

Zugangsberechtigungen kompromittie-
ren, fuhrte schon die Eingabe von zwei
Zeichen des Benutzernamens oder ein
Zeichen des Passworts oder das Klicken
auf den Anmelde-Button zur Anzeige der
"Education Page" mit dem Hinweis:
~Selbstverstandlich erfassen wir nicht, wie
Sie auf diese Simulation reagiert haben —
und wir haben technisch daflr gesorgt,
dass niemand seine kompletten Anmel-
dedaten in der von uns gestalteten Seite
eingeben kann. Denn die Landeshaupt-
stadt wird Sie niemals auffordern, lhre
persdnlichen Anmeldedaten preiszuge-
ben! Verraten Sie Ihr Kennwort nieman-
dem, auch keinem Kollegen, Vorgesetz-
ten oder Systemverantwortlichen — schon
gar nichtim Internet®.

Insgesamt haben 24% der Mitarbeiterinnen
und Mitarbeiter auf den Klartext-Link in der
Phishing-E-Mail geklickt. Insgesamt 18%
der Mitarbeiterinnen und Mitarbeiter haben
versucht, Benutzernamen und Passwort in
das HTML-Formular einzutragen.

Die Klickquote erscheint zunachst er-
schreckend hoch, ist aber ,normal“ und
auch der Grund, warum — nach allen
Prognosen — die Phisher in den nachsten
zwei Jahren mit Organisationen und
Unternehmen mit CEO Fraud und BEC
(Business Email Compromise) Uberzie-
hen werden. Die Mitarbeiterinnen und
Mitarbeiter der Landeshaupt zeigen sich
nach dem Live-Phishing-Training aller-
dings sensibilisiert, manche sogar alar-
miert. Man ist vorbereitet.

Zusammenfassung

Die Organisatoren bei der Landeshaut-
stadt Kiel bewerten das Ergebnis des
Live-Phishing-Trainings ausgesprochen
positiv.

it Kiel <Jan de>

41 Priffung Zugangsberechtigung Internet
an datenschutz@kiel de

om Wed, 18 Apr 2018 10:29:37 +0200

Sehr geehrter Herr Herr,

die Sicherheitsabteil der |
2018 werden Verdnderungen vorgenommen.

i Sehr geehrter Herr Herr <wermes.degenhardt@ codeandconcept.dex

it Kiel wird Sie in Bezug auf die Sicherheit der Internetnutzung kontaktieren. Ab dem 01. Mai

Bitte beachten Sie, dass Ihr Online-Zugang bald abluft. Um diesen Dienst weiterhin nutzen zu kinnen, Kicken Sie bitte auf den

18.04. 2018 10-29

untenstehenden Link. Nur so kénnen Sie lhren Zugang manuell mit

https://www.klel.de/internetsicherheit

setzen.

‘Wir entschuldigen uns fiir die Unannehmlichkeiten,
Mit freundlichen Griien

Jan Koppelmann

Landeshauptstadt Kiel
Personal- und Organisationsamt
Informationstechnik

icherheits-Update aktualisi

Nach Vervollstindigung dieses Schrittes wird sich eine Mitarbeiterin oder ein Mitarbeiter unseres IT-Bereiches mit lhnen in Verbindung =

Abbildung 6: Simulierte Phishing-E-Mail
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,vorrangiges Ziel unseres Sicherheitstrai-
nings war es, dazu anzuregen, mit den
Kolleginnen und Kollegen Uber das The-
ma |T-Sicherheit ins Gesprach zu kom-
men“, so Andreas Amann, Datenschutz-
beauftragter der Stadt, ,und das ist uns
eindrucksvoll gelungen. Wir hatten keine
Erwartungshaltung, wie hoch die Quoten
hatten sein sollen, nur gehofft, sie wirden
geringer ausfallen. Aber die lebhaften Dis-
kussionen und natdrlich auch die Erpro-
bungen des Ernstfalles haben uns viele
wichtige Erkenntnisse gebracht, die dazu
fUhrten, dass E-Mail in der Stadtverwal-
tung sicherer geworden ist und zuklnftig
noch sicherer werden wird".
Das zeige sich an einem einfachen Bei-
spiel: ,Vor unserer Kampagne wurde ich
in meiner langjahrigen Tatigkeit als Daten-
schutzbeauftragter nie gefragt, ob ein
beigeflugter Link oder ein E-Mail-Anhang
wirklich ,echt' ist, jetzt scheinen solche
Nachfragen zur Normalitat zu gehoren.
Die Reaktionen der Kolleginnen und Kol-
legen hatten gezeigt, ,egal, ob die Benut-
zer sich Uber das eigene Verhalten gear-
gert haben oder sich vielleicht sogar
ertappt fuhlten oder sich darlber freuten,
die Phishing-Mail erkannt zu haben, sie
sind weiterhin im ,Aufmerksamkeitsmo-
dus' bei der Bearbeitung von E-Mails. Und
genau dieses ,gesunde Misstrauen' zu
erzeugen, war unser Ziel“.

Mit dem Training habe man zugleich ,auf

einfache Weise zeitgleich bis zu 3000

Mitarbeiterinnen und Mitarbeiter dort er-

reicht, wo Sie im dienstlichen und auch im

privaten Bereich am haufigsten mit Angrif-

fen rechnen mussen - beim taglichen Um-
gang mit E-Mails®“. Das sei im normalen

Arbeitsalltag, bei dem nicht immer ausrei-

chend Zeit fir SchulungsmaBnahmen

bleibt, ein wichtiger Faktor.

Die Reaktion eines Kollegen steht fur viele

andere und hat den Datenschutzbeauf-

tragten besonders gefreut: ,Ich bin auch
auf Eure Aktion hereingefallen. Aber da
habe ich wirklich mal etwas gelernt, was
ich ja auch zu Hause gebrauchen kann®.

Solche Reaktionen habe man zuvor

weder mitden ,typischen Verboten®, noch

mit Artikeln in der Mitarbeiterzeitschrift
oder mit den angebotenen ,klassischen

Fortbildungen* erreichen kénnen.

Und ,ganz nebenbei“ erfillt die Landes-

hauptstadt Kiel mit dem Live-Phishing-

Training auch die gesetzlichen Vorga-

ben der Datenschutz-Grundverordnung

(DSGVO):

e Art. 32 (Sicherheit der Verarbeitung)
1.d ,ein Verfahren zur regelmaBigen
Uberpriifung, Bewertung und Evaluie-
rung der Wirksamkeit der technischen
und organisatorischen MaBnahmen
zur Gewabhrleistung der Sicherheit der
Verarbeitung”

* Art. 39 (Aufgaben des Datenschutzbe-
auftragten)

1.b ,Uberwachung ... der Zuweisung
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von Zustandigkeiten, der Sensibilisie-
rung und Schulung der an den Verar-
beitungsvorgangen beteiligten Mitar-
beiter und der diesbeziiglichen Uber-
prafungen®

* Art. 47 (Verbindliche interne Daten-
schutzvorschriften)
2.n ,geeignete Datenschutzschulun-
gen fur Personal mit stdndigem oder
regelmaBigem Zugang zu personen-
bezogenen Daten®

Letzten Endes hat die Landeshauptstadt
Kiel diese Anforderungen erflllt und die

Sie wurden
gefischt!

Besuch einer Website einen Trojaner ein-
fangen kann, dann ist die normale Reakti-
on unglaubiges Staunen. Leider ist der
Drive-by-Exploit aber Realitat, wie die aus
dem BSI Bericht ,Die Lage der IT-
Sicherheit in Deutschland 2014" entnom-
mene Grafik zeigt.

Der Erfolg von Drive-by-Exploits beruht
auf dem Zusammenspiel von Nachléssig-
keiten oder Fehlern der Anbieter von Web-
seiten und technischen, organisatori-
schen und menschlichen Nachlassigkei-
ten oder Fehlern bei Nutzern dieser Web-
seiten.

Kiel. Sailing. City.

Wie erkenne ich eine Phishing-Mail?

Die E-Mail, die Sie erhalten
haben und die Sie auf diese
Seite gebracht hat, imitiert
eine Phishing-E-Mail. Es ist
eine Phishing-Simulation,

Phishing-E-Mails verschleiern
ihre Herkunft und scllen Sie
dazu bringen, auf bésartige
Links zu klicken

Sie haben diese Phishing-
Simulation bekommen, um zu
zeigen, wie ein Phishing-
Betrug tatsachlich
durchgefihrt wird und wie
einfach es ist, von diesen
cleveren Betriigereien
getauscht zu werden.

Aber keine Sorge! Dies ist
keine Prifung oder
dergleichen. Auch lhre Daten
werden nicht gespeichert.

Abbildung 7: Auflésungsseite - Live-Phishing-Training Aussendung 1

Arbeit hinter sich. Alle anderen haben sie
moglicherweise noch vor sich.

Erlduterungen zum Drive-by-Exploit
Erzahlt man einem ,normalen® Internet-
nutzer, dass er sich durch den bloBen

Auch Suchergebnisseiten von Google
kénnen vergiftet sein und z.B. Uber bei
Google eingeschleuste Werbebanner
Schadsoftware auf den Zielrechnern
installieren.

‘ Aufruf einer infizierten Seite

Code-Einb

i E it
g einer Exploit

N

Infizierte Webseite
3 [Landing Page)
L]

A

Opfersystem

Aufruf einer Exploit-Website Gber beliebig viele Umleitungen

N

I

—\
[

Auslieferung von Exploit-Code, Ausnutzung einer Schwachstelle,
Befehl zur Installation eines .Dropper®-Schadprogramms

=
Exploit-Webseite

MNachladen des Dropper”-Schadprogramms (ber beliebig viele Weiterleitungen .
Nachlade-Webseite
« 3 fibr Schadprogramme
G 0

Auslieferung des .Dropper®-Schadprogramms, das von diesem
oder anderen Servern die eigentlichen Schadprogramme nachlidt

Abbildung 8: Wie ein Drive-by-Exploit funktioniert
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Was ist Phishing und warum fallen

wir darauf herein?

Phishing hat sich in den letzten Jahren

zum wichtigsten Angriffsvektor auf die

Sicherheit von vernetzten Rechnern entwi-

ckelt. So stellt zum Beispiel der IBM Cyber

Security Index 2014 fest, dass in Uber 95

% aller Sicherheitsvorfélle ,menschliche

Fehler” eine Rolle spielen —am haufigsten

das Offnen eines mit Schadsoftware

infizierten E-Mail-Anhangs oder der Aufruf

einer unsicheren Internetadresse im

Browser.

Die Bezeichnung ,Phishing" charakteri-

siert das Vorgehen des Angreifers. Es wird

ein Kdder ausgelegt und wenn das Opfer
auf den Koder reagiert, hangt es am

Haken und macht dann - sehr oft - was der

Fischer will.

Der Fischer verwendet dazu Werkzeuge

des Social Engineering und des Cognitive

Engineering. Er nutzt Automatismen und

Gewohnheiten der menschlichen Wahreh-

mung und des menschlichen Sozialverhal-

tens aus, um eine vermeintlich vertrauens-
wurdige Kommunikationssituation zu schaf-
fen. In diesem vermeintlich vertrauenswr-
digen Handlungskontext macht dann der

Benutzer die gewtinschten ,Fehler".

Der Kdéder kann in der Form von E-Mails

ausgelegt werden, etwa als Botschatft in

einer Social Network Plattform, als SMS
oder auch als Telefonanruf. Oft werden
mangelnde Aufmerksamkeit und Fllch-
tigkeitsfehler ausgenutzt, wie zum Bei-
spiel im Falle von Tippfehlerdomains

(www.gogle.com, www.googl.com, etc.,

die im Falle von Google aber alle auf die

richtige Website weitergeleitet werden).

Oft sind die Koder Links auf Websites, die

dem Original tauschend ahnlich nachge-

baut sind und den Benutzer dazu verflh-
ren, die gesuchte Information einzuge-
ben, einen Anhang zu 6ffnen oder eine
bestimmte Website zu besuchen. Der in

der E-Mail eingebettete Link geht z.B.

augenscheinlich auf www.stadtsparkas-

se.de, im HTML-Code zeigt er in Wirklich-
keit aber auf vwww.stadtsparkasse.de.

Es ist unwahrscheinlich, dass der Benut-

zer bemerkt, dass der Angreifer im URL

das erste ,w' durch zwei V' ersetzt hat,
selbst wenn er die Muhe auf sich nimmt,
die URL zu inspizieren oder den HTML-

Code der E-Mail zu untersuchen.

Phishing benutzt Werkzeuge des Social

Engineering und des Cognitive Enginee-

ring, um Benutzer zu Handlungen zu

veranlassen, die sich ohne diese Manipu-
lation nicht ereignet hatten.

Phishing ist Betrug im Internet und aus

vier Griinden so erfolgreich:

1. ImInternetist es viel leichter, seine wirk-
liche Identitat zu verbergen oder die
Identitat eines anderen - vertrauens-
wlrdigen - Gegenulbers anzunehmen
alsinderanalogen Welt.

2. EsistimInternetviel billiger, den Betrug
zu realisieren als in der analogen Welt.
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Der Aufbau einer Website kostet nur
Bruchteile des Aufbaus eines falschen
Burogebéaudes.

3. Die Reichweite des Internet ist unend-
lich viel gréBer als die Reichweite einer
DrUckerkolonne.

4. Der Angreifer kann im Internet anonym
bleiben und aus Landern angreifen, die
der juristischen Verfolgung der Straftat
entzogen sind.

Phishing ist Social Engineering, das am
kurzesten und zutreffendsten vielleicht so
definiert wird: Social Engineering ist die
Kunst und die Wissenschaft, andere Men-
schen dazu zu bringen, sich so zu verhal-
ten, wie man es selbst will.

Man kann Social Engineering als eine
Sammlung von Methoden beschreiben,
die angeborene oder habitualisierte Reak-
tionsweisen von Menschen ausnutzen,
um sie zu Handlungen zu veranlassen, die
nicht notwendigerweise in ihrem eigenen
wohlverstandenen Interesse sind.
Phishing nutzt vor allem soziale Heuristi-
ken aus, um den Benutzer zu unbedach-
ten Handlungen zu verfuhren. Der Begriff
,Heuristik" bezeichnet einfache, effiziente
Regeln, die sich durch evolutionére Pro-
zesse gefestigt haben oder erlernt wur-
den.

Heuristiken erleichtern Menschen Ent-
scheidungsfindungen und Problemldsun-
gen in komplexen Situationen ungemein
und machen sie in vielen Fallen erst mog-
lich. Heuristiken wirken oft wie Instinkte,
wie Handlungsketten, die durch einen ein-
fachen Auslosereiz in Gang gesetzt wer-
den und weitgehend automatisch ablau-
fen.

Die wichtigsten sozialen Heuristiken sind

* Reziprozitat

* Kommitment & Konsistenz

* Soziale Bewahrtheit

* Autoritat

* Sympathie

* Knappheit

Reziprozitat bezeichnet das Gefuhl der
Verpflichtung, auf ein Geschenk mit einer
Gegenleistung zu reagieren, ein Freund-
schaftsangebot zu erwidern, eine War-
nung ,Ihr Internetzugang wird gesperrt*
mit dem Befolgen des Vorschlags ,Benut-
zername und Passwort eingeben® zu
quittieren.

Kommitment und Konsistenz beziehen
sich auf den Wunsch der meisten Men-
schen, gegebene Zusagen einzuhalten
und zu einmal gefassten Meinungen zu
stehen. Diese Heuristik wird im analogen
Alltag von Verkaufern durch die ,footin the
door” und ,low ball* Technik ausgenutzt,
im Internet zum Beispiel bei den soge-
nannten Nigeria-Scams: Der Angreifer
fangt klein an mit der Bitte um seelischen
Beistand und hat am Ende die Vorauszah-
lungin der Hand.

Soziale Bewahrtheit steht fr die Tendenz,

sich in unklaren Situationen daran zu
orientieren, was andere tun.
Das Erzeugen von Sympathie ist eine der
wirksamsten Beeinflussungsmaglichkei-
ten Uberhaupt. Menschen lassen sich
leichter von Personen beeinflussen, die
sie mdégen, mit denen sie Interessen
teilen, die sie attraktiv finden.

Autoritat ist nach Sympathie das zweit-

wirksamste Angriffsmittel und funktioniert

vor allem dort hervorragend, wo Struktu-
ren der Uber- und Unterordnung die Kom-
munikation regeln. Das ist vor allem auch
in Behdrden der Fall, in denen der Mitar-
beiter traditionell groBes Vertrauen in die

Kompetenz und die Fursorge der Vorge-

setzten hat.

Knappheit spielt bei fast allen Beeinflus-

sungsversuchen eine Rolle. Wenn man

den Eindruck hat, dass die Chance vertan
ist, wenn man nicht gleich reagiert, dann
fuhrt der gefihlte Zeitmangel dazu, dass
man Entscheidungen unter emotionalen

Bedingungen fallt, die man - im Ruckblick

- als ,vernlnftiger" Mensch nie so gefallt

hatte.

Untersuchungen zum Nutzerverhalten

machen wenig Hoffnung, dass techni-

sche Vorkehrungen Uberhaupt die Wirk-
samkeit von Phishing vermindern konn-
ten:

1. Menschen beurteilen die RechtmaBig-
keit und Vertrauenswuirdigkeit von
Websites nach deren "look and feel",
das von einem Angreifer leicht nachge-
macht werden kann.

2. Viele Benutzer verstehen die Sicher-
heitswarnungen ihrer Webbrowser
nicht oder haben kein Vertrauen in
diese Warnungen.

3. Obwohl Benutzer wissen, was Phis-
hing ist und sich Uber die Gefahren im
Klaren sind, verringert das nicht ihre
Anfalligkeit fur Phishing.

4. Auch wenn Benutzer schwerwiegende
Konsequenzen einer "falschen" Ent-
scheidung furchten mussen, andert
das ihr Verhalten nicht.

5. Die meisten technischen Sicherheits-
vorkehrungen sind fur die Benutzer
nicht benutzbar und haben mitunter
sogar gegenteilige Effekte.

Der grundlegende Schluss aus allen vor-
liegenden Untersuchungen zum Thema
Phishing kann nur lauten, dass Benutzer
von elektronischen Geraten und Anwen-
dungen Uber keine geeigneten Mechanis-
men verflgen, angemessen auf Phishing
zu reagieren. Das liegt im Wesentlichen
daran, dass kognitive und soziale Heuris-
tiken menschlicher Wahrnehmung und
menschlichen Verhaltens dem Angreifer
indie Hand spielen.

Die gute Nachricht ist allerdings, dass das
Erkennen von betrugerischer Kommuni-
kation im Internet und angemessene
Reaktionen darauf trainiert werden kon-
nen.
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Am effizientesten ist eingebettetes Trai-
ning: Benutzern werden Phishing-Mails
geschickt, die in ihrem Arbeitskontext vor-
kommen kénnen. Wenn sie auf eine Phis-
hing-Mail hereinfallen, bekommen sie ein
spezielles Online-Training, mit dem sie
Uben, wie sie auf diesen speziellen Typ
von Angriff richtig reagieren. Wenn die
Trainingseinheiten in ein geeignetes
Warnsystem integriert sind, dann ist ihre
Wirksamkeit noch besser.

Das Vorgehenistin der Tradition konstruk-
tivistischer Lerntheorien gut begrindet.
Nutzertraining erscheint zunachst auf-
wendiger als herkdbmmliche Sensibilisie-
rungsbemuhungen. Es ist aber aus den
gezeigten Grinden sicher, dass Spear-
Phishing nur mit "Spear Learning" begeg-
netwerden kann.

Die 10 Gebote wirksamen
Sicherheitstrainings

Viele Spezialisten fur Informationssicher-
heit denken, dass es ausreicht, Men-
schen mit Informationen Uber Probleme
der Informationssicherheit zu versorgen
und schon wirde sich auch ihr Sicher-
heitsverhalten andern. Sie mussten aller-
dings in den vergangenen zwei Dekaden
lernen, dass Awareness wenig mit Verhal-
tensédnderung zu tun hat.

Ein fundamentales Problem liegt darin,
dass die meisten Sensibilisierungskam-
pagnen von Sicherheitsspezialisten oder
Marketingprofis gemacht werden, von
Leuten, die nicht als Lern- und Didaktik-
sachverstandige ausgebildet worden
sind.

Was dabei herauskommit sind Gberfrach-
tete und ermudende Prasentationen oder
verfehlte Werbebotschaften. Der erhoffte
Fortschritt bei der Verbesserung des
Sicherheitsverhaltens von Nutzern bleibt
aus, trotz aller Bemuhungen.

Um dieses Ratsel zu l6sen, ist es wichtig,
sich die Grundsatze der Lerntheorie be-
wusst zu machen und sich zu vergegen-
wartigen, wie Menschen Uberhaupt etwas
lernen.

1. Kleine Dosierungen
Menschen lernen besser, wenn sie sich
auf kleine Informationseinheiten kon-
zentrieren kénnen, die sich in vorhan-
dene Wissensstrukturen einbauen las-
sen. Die Annahme, man koénnte 55
Themen in 15 Minuten abdecken und
jemand wdrde sich das alles merken
konnen und auch noch sein Verhalten
entsprechend andern, ist realitatsfern.

2. Wiederholung

Menschen lernen durch Wiederholung.
Ohne haufiges Feeback und die Gele-
genheit, Gelerntes praktisch anzuwen-
den, verblassen selbst gut eingelbte
Fahigkeiten. Sicherheitstraining sollte
eine fortlaufende Dauerveranstaltung
sein, nicht ein einziges Seminar.
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3. Trainieren im Kontext

Menschen erinnern sich besser an den
Kontext als an den Inhalt. FUr Sicher-
heitstrainings ist es wichtig, den Lern-
inhalt im selben Kontext zu vermitteln,
in dem der Lernende auch angegriffen
wird.

4. Botschaften variieren

Konzepte werden am besten gelernt,
wenn man ihnen in vielen verschiede-
nen Kontexten begegnet und sie in
unterschiedlichen Arten und Weisen
dargestellt werden.

5. Lernende einbeziehen

Wenn wir aktiv in den Lernprozess ein-
bezogen sind, lernen wir besser. Wenn
ein Lerner Uben kann, wie man Phis-
hing-E-Mails erkennt oder gute Pass-
worte erzeugt, fuhrt das zu einer deut-
lichen Verbesserung des Lernerfolgs.

6. Unmittelbares Feedback

Feedback ist am wirksamsten, wenn
es sofort erfolgt. Wenn ein Benutzer
auf eine Phishing-Simulation hereinfallt
und sofort erfahrt, warum das passiert
ist, dann merkt er sich das.

7. Geschichten erzéhlen

Wenn Menschen Lerninhalte eingebet-
tetin Geschichten nahebracht werden,
bilden sie emotionale Bindung zum
Material aus und bleiben besser und
langer engagiert.

8. Denkenlassen

Menschen brauchen die Mdéglichkeit,
Uber ihren Fortschritt nachzudenken
und ihn zu bewerten, bevor sie zu wei-
terem Fortschritt fahig sind. Sicherheits-
training sollte den Teilnehmern Gele-
genheit geben, Uber die vermittelten
Informationen nachzudenken, ihre
Stichhaltigkeit zu prifen und zu eige-
nen Schlussfolgerungen zu kommen.

9. Der Lernende bestimmt das Tempo

Jeder lernt auf seine eigene Art und
Weise. Ein ,one-size-fits-all“ Sicherheits-
training ist zum Scheitern verurteilt, weil
es nicht bertcksichtigt, was fur das in-
dividuelle Lernbedurfnis am bestenist.

10. Konzeptuelles und prozedurales

Wissen anbieten

Konzeptuelles Wissen zeigt das GroBe
und Ganze und zeigt Lernenden, wie
sie ein Problem |6sen kénnen. Proze-
durales Wissen konzentriert sich auf
die unterschiedlichen Handlungen, die
das Problem |6sen.

Die Kombination von beiden Wissens-
arten verbessert den Lernerfolg. Ein
Benutzer braucht zum Beispiel eine
prozedurale Unterweisung, um zu
verstehen, dass eine bestimmte IP-
Adresse in einer URL ein Hinweis auf

eine Phishing-E-Mail ist. Andererseits
braucht er auch ein konzeptionelles
Verstandnis aller Bestandteile einer
URL, damit er den Unterschied zwi-
schen einer IP-Adresse und einem
Domain-Namen erkennen kann, sonst
halt er womaoglich etwas wie www4.
google.com fur eine Phishing-URL

Von den Verfassern Ubersetzt nach Joe
Ferrara, Ten commandments for effec-
tive security training, https://www.cso
online.com/article/2131688/security-
awareness/ten-commandments-for-
effective-security-training.html, zuletzt
aufgerufenam 06.05.2018.

Wer ist SiKoSH?

Im Auftrag der Kommunalen Landesver-
bande in Schleswig-Holstein fuhrt das
KomFIT das Projekt SiKoSH (Sicherheit
fur Kommunen in Schleswig-Holstein)
durch. In Zusammenarbeit mit kommuna-
len Praktikern aus Schleswig-Holstein so-
wie Partnern aus anderen Bundeslandern
erarbeitet das Projekt zahlreiche Hilfestel-
lungen zum Aufbau eines nachhaltigen
Informationssicherheitsmanagementsys-
tems (ISMS) innerhalb von Kommunalver-
waltungen. Fachlich wird das Projekt
dabei tatkraftig durch das Unabhangige
Landeszentrum fur Datenschutz, den
Landesrechnungshof, Dataport und
durch externe Berater unterstutzt.

Warum ist Informationssicherheit

so wichtig?

* Informationssicherheit rechtfertigt das
Vertrauen der Burgerinnen und Burger
in eine sichere Verarbeitung ihrer Da-
ten und ist somit auch zwingende Vor-
aussetzung fiir eine weitere Offnung
der Behordennetze (Stichwort: E-
Government).

* Informationssicherheit ist gesetzlich
vorgeschrieben, z. B. beim Betrieb
kommunaler Webseiten oder zur Wah-
rung von Amtsgeheimnissen.

* Die technisch-organisatorischen MaB-
nahmen zur Verbesserung der Infor-
mationssicherheit sind auch ein inte-
graler Bestandteil zur Gewahrleistung
datenschutzrechtlicher Ziele.

* Informationssicherheit schitzt Investi-
tionen, indem zum Beispiel das Risiko
eines Datenverlustes und aufwandiger
WiederherstellungsmaBnahmen redu-
ziert wird.

Was versteht man unter der
SiKoSH-Vorgehensweise?

Die SiKoSH-Vorgehensweise ist im
SiKoSH-Standard ,Vorgehensweise beim
Aufbau eines kommunalen ISMS' be-
schrieben. Logisch zusammenhangen-
de Teilsicherheitsprozesse werden im
SiKoSH-Prozessmodell in einzelnen
Phasen zusammengefasst (siehe Abbi-
Idung 9).
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Temporare

" Informationssicherheitsorganisation
| initiiert
T4
+Aufbau- und B Quickcheck 1 {QC 1) ]
»Sensibilisierung — Schulung acz2 ]
libergreif pekte (Freig: etc) Qc3 ]
Ataseersy
*Gebdude - Einkaufund Entsorgung - Auftrags-DV. QC5-7 ]
Angemein
v =Systeme, Verzeichnisdienst, E-Mail acs-11 ]
Tecaen
+Rollen und Rechte aci1z ]
Werfsboes
sNotfallkonzept acis ]
e

Querschnittspriifung QC14

Abbildung 9: Das SiKoSH-Prozessmodell

Jede SiKoSH-Phase wird mit einem soge-
nannten Quickcheck gestartet. Dieser
ermdglicht anhand zahlreicher kontextbe-
zogener Kontrollfragen einen schnellen
Uberblick tiber die Sicherheitslage.

Zu jeder Phase werden unterschiedliche
Dokumente z. B. in Form von Leitlinien,
Konzepten oder Beispielen bereitgestellt,
die kommunal angepasst werden kdén-
nen. FUr die ,Phase 1' (Aufbau- und Ab-
lauforganisation ISMS) sind dieses vor
allem eine Informationssicherheitsleitlinie
und Material zur Bestellung und Regelung
des Aufgabenfeldes eines Informationssi-
cherheitsbeauftragten.

Nach Ablauf der ,Phase 1' und somit Um-
setzung der obligatorischen organisato-

rischen Aufgaben kann der Fokus dann
auf eine frei gewahlte Phase gelegt wer-
den. SiKoSH empfiehlt, mit der Mitarbei-
tersensibilisierung zu beginnen.

Neben [T-spezifischen Phasen, die sich z.
B. mit Hardware oder mit Verfahren
beschaftigen, werden auch allgemeine
Aspekte wie z. B. die Gebaudesicherheit
betrachtet.

Nach Durchlauf der einzelnen Prozesse
stehen mit dem ,Quickcheck 14' Priffra-
gen bereit, die den Erfolg der zwischen-
zeitig umgesetzten SiKoSH-MaBnahmen
transparent machen.

Nach Dokumentation der MaBnahmen im
Sicherheitskonzept, auch hierflr gibt es
eine Unterstitzung, beginnt der ltera-

Angriff auf eine Kommune
— Vorgehensweise von Cyber-Kriminellen

Aus den dunklen Ecken des Internets greifen sie an: Cyber-Kriminelle

Nikolaus Stapels

Sie wollen spionieren und gehen hoch-
professionell und umsichtig dabei vor. lhr
Motiv ist das schnelle Geldverdienen. Der
Tatortist das Internet und die IT der betrof-
fenen Firmen.

1. Das Verschmelzen der alten und
der neuen Welt

In der alten Welt sind Kriminelle physisch
in Unternehmen und &ffentliche Einrich-
tungen eingedrungen; sie haben Alarm-
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anlagen und Bewegungsmelder ausge-
schaltet, um so eindringen zu kénnen.

In der neuen digitalen Welt wandelt sich
das Ganze: was fraher der Einbruch war,
ist heute der Datendiebstahl.

Und auch die Einbrecher werden immer
moderner. Wo friher noch sogenannte
Gaunerzinken verwendet wurden, gibt es
heute Apps und Datenbanken, in denen
Jinteressante® Hauser mit Informationen
hinterlegt sind. Ein Blick vom Einbrecher

tionsprozess im Sicherheitszyklus wieder
von vorne und ermoglicht somit Nachbes-
serungen und die gezielte Reaktion auf
neue Bedrohungen.

Wofinde ich die SiKoSH-Dokumente?
Alle Arbeitsergebnisse sind unter www.si
kosh.de abrufbar. Fur Rickfragen stehen
wir sehr gerne unter sikosh@komfit.de zur
Verflgung.

Wie geht es weiter?

Zur Sicherung der Nachhaltigkeit und zur
Gewahrleistung, dass die Projektergeb-
nisse situationsbezogen Uberarbeitet und
fortgeschrieben werden, ist die Grindung
eines schleswig-holsteinischen Forums
fur kommunale Informationssicherheits-
beauftragte geplant. Die Einladung zu
einer konstituierenden Sitzung soll im
ersten Halbjahr 2018 erfolgen.

Uber die Autoren:

Werner Degenhardt ist Akad. Dir. und CIO
i.R. an der LMU Munchen und Spezialist
fir Human Factors in der Informations-
sicherheit bei Code and Concept (wer-
ner.degenhardt@codeandconcept.de).

Andreas Amann ist Behordlicher Daten-
schutzbeauftragter der Landeshauptstadt
Kiel (andreas.amann@kiel.de).

Jan Koppelmann ist [T-Leiter der Lan-
deshauptstadt Kiel (jan.koppelmann@
kiel.de).

Frank Weidemann ist Projekileiter im
Kommunalen Forum fUr Informations-
technik e.V. —KomFIT (frank.weidemann

@komfit.de).

Technische Umsetzung der Phishing-
Simulation durch Code and Concept
(www.codeandconcept.de).

vor Ort in die App und er erhdlt die
gewunschten Informationen, bspw. ob die
Eigentimer arbeiten oder ob es Hunde
oder Bewegungsmelder gibt. Der klas-
sische Einbrecher digitalisiert sich!

Und auch die Motive des Hackers wandel-
ten sich in den letzten Jahren. Friher
waren es vorwiegend allein agierende
Hacker, die mit ihren Attacken Berthmt-
heit und Ansehen erlangen wollten und
ihre Spuren nicht gut verwischten. Heut-
zutage schlieBen sich immer mehr Hacker
kriminellen Organisationen an. Dort herr-
schen Hierarchien mit strengen Verhal-
tenskodexen, und nicht jeder kann dort
Mitglied werden - haufig sind persoénliche
Kontakte wichtig. Wird man in diese Krei-
sen jedoch aufgenommen, verandert sich
die Arbeitsweise eines Hackers drastisch.
Hat ein Hacker (oder Cracker) vorher
noch zufallig seine Opfer ausgesucht und
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nur kurzzeitig versucht, in fremde Syste-
me einzudringen, um Daten zu entwen-
den - gemaB dem Motto ,so wenig Auf-
wand wie mdglich" — so arbeitet er fortan
bei Advanced Persistent Threat (APT)-
Angriffen mit. APT bedeutet zu Deutsch
Lfortschrittliche andauernde Bedrohung”,
da die Kriminellen haufig eigene Software
speziell fur den Angriff nutzen. APT’s
starten zielgerichtet auf ein Unternehmen.
Dabei sind die Tater beharrlich und lassen
sich Zeit (andauernd). Bei einem APT
spielt es keine Rolle, ob das Ziel in einer
Woche oder einem Jahr erreicht wird,
wichtig ist nur, dass es erreicht wird.
Keine Behdrde, Branche oder Unterneh-
men ist gegen solch eine Attacke zu 100%
geschutzt. In der Regel sehen es die
Cyber-Kriminellen dabei auf Ziele ab, die
ihnen einen hohen Profit bringen.

2. Wie gehen Cyber-Kriminelle vor?

2.1 Auswahl eines geeigneten Opfers
(Phasel)

Anhand eines Angriffs auf eine 6ffentliche
Einrichtung wird aufgezeigt, wie Cyber-
Kriminelle vorgehen:

Eine Kommune in Suddeutschland soll
angegriffen werden, es geht darum, Infor-
mationen von Burgern zu erhalten.

Ein Grund, warum &ffentliche Einrichtun-
gen gerne angegriffen werden, sind Kun-
dendatenséatze. Diese kdnnen im Darknet
ca. 30€ je Datensatz bringen, wenn fol-
gende Daten gestohlen werden: Name,
Adresse, Geburtsdatum, Kommunika-
tions- und Bankdaten.

Der Ablauf des Angriffs lasst sich auch auf
ein kleines Unternehmen und eine kleine
Kommune anwenden.

Zu unserer Beispielkommune.

Es ist gerade 10:17 Uhr — die meisten
Mitarbeiter sind bereits am Arbeitsplatz,
checken Emails, fuhren Telefonate, neh-
men Anfragen entgegen... ein ganz nor-
maler Arbeitsalltag. Sie wissen nicht, dass
sie soeben nach ausgiebiger Recherche
als DAS lukrative Ziel fUr einen Angriff aus-
gewahlt wurden... der Hacker ,L3g!On”
(ausgesprochen Legion) lachelt zufrieden
und nickt... er hat sein nachstes Opfer ge-
funden...

2.2 Auswahl seines Spezialistenteams
~Alpha-H4ck3r“ (Phase Il)

Nachdem das Ziel identifiziert und analy-
siert wurde, beginnt umgehend Phase Il.
,L3g!0n* stellt sich seine Crew aus Spe-
zialisten zusammen, diese lassen sich auf
speziellen Webseiten im Darknet finden.
Fur dieses Ziel werden mehrere Spezialis-
ten bendtigt, unter anderem mehrere auf
Social Engineering spezialisierte Hacker.
Diese sollen durch eine zwischen-
menschliche Beeinflussung die Opfer u.a.
dazu bewegen, vertrauliche Informatio-
nen preiszugeben. Daneben werden
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spezialisierte Hacker fur die IT-Landschaft
der anzugreifenden Kommune benétigt.
Da ,L3g!0n“ sich bereits in einschlagigen
Foren im Darknet bewegt, findet er zlgig
seine ausgewahlten Hacker, um die-
ses Projekt anzugehen. Normalerweise
braucht man personliche Burgen, um in
solche Foren zu gelangen — die braucht er
schon lange nicht mehr... er ist bereits
bekannt, und die ausgewahlten Spezialis-
ten, die bereits mehrere Jobs fur ihn erle-
digt haben, folgen sofort seinem Aufruf.
Da er allerdings noch ein paar neue Spe-
zialisten bendtigt, checkt er bei den regi-
strierten Hackern die Skill-Levels, welche
ihm aussagekraftig zeigen, welche Fahig-
keiten der jeweilige Hacker vorweisen
kann. Die Skill-Levels steigen nach erfolg-
reichen Auftragen und werden in der
Agenda aufgelistet. Je mehr und kompli-
ziertere Félle auf der Agenda auftauchen,
desto besser und herausfordernder wer-
den die nachsten Auftrage flr einen
Hacker... und besser bezahlt, in der Re-
gel mit Bitcoins. Bitcoins, ein dezentrales
Zahlungssystem fUr eine digitale Wah-
rung. Der Vorteil fur die Hacker ist die
Anonymitat bei der Zahlung. Es ist mit den
richtigen Voraussetzungen nicht mehr
moglich, den Sender und Empféanger der
Transaktion zu ermitteln. Dies bietet einen
besseren Schutz der Anonymitat als eine
konventionelle Uberweisung.

2.3. Das Sammeln von Informationen

(Phase Ill)

Nur kurze Zeit spater steht seine Spezia-

listen-Crew ,Alpha-H4ck4r* fur dieses

Projekt fest. Es beginnt die Phase 3, die

Social Engineere machen sich ans Werk.

Sie recherchieren Uber die Kommune

alles, was sie Uber das Opfer im Internet

finden kénnen. Hierbei erhalten sie, u. a.

Uber die Webseite, Informationen Gber die

Mitarbeiter. Es werden gezielt die Social

Media Plattformen nach Mitarbeitern

durchsucht, dabei werden z. B. bei ,Xing“

mehrere falsche Profile generiert und ge-
nutzt, damit der Besuch des Hackers
nicht zu sehr auffallt. Durch diese Art der

Informationsgewinnung erhalten die An-

greifer wertvolle Informationen Uber die

Firmaund deren Mitarbeiter.

Es konnten u. a. folgende interessante

Informationen Uber die Firma gesammelt

werden:

- mehrere Mitarbeiter sind unzufrieden,
haben sich negativ Uber den Arbeitge-
ber geauBert und Lebenslaufe fur
Recruiter veroffentlicht;

- eine Mitarbeiterin hat Selfies von sich
am Arbeitsplatz gemacht und auf einer
Social Media Plattform verdffentlicht -
im Hintergrund sind Login Daten auf
Zettelnzu lesen;

- es gibt mehrere Firmen, die die Kom-
mune als Referenzkunden hinterlegt
haben;

- flr mehrere Standorte werden Mitar-

beiter gesucht - hier besteht die M6g-
lichkeit eines Praktikums;

- Hobbys und Freizeitgestaltung mehre-
rer FUhrungskrafte konnten ermittelt
werden;

- Auf Bildern ist erkennbar, dass Mitar-
beiter Funkméause fur lhre Dienstlap-
tops nutzen;

- Esgibt mehrere Bilder aus den Firmen-
gebauden, auf denen sind Kopierer zu
sehen mit dem Namen des fur die
Wartung zustéandigen Unternehmens.

Akribisch sammelt ,Alpha-H4ck3r" alle
Informationen und setzt so in einer Uber-
sicht das Informations-Puzzle zusammen
— Informationen Uber verschiedene Fih-
rungskrafte, Uber den Aufbau von Abtei-
lungen und welche Mitarbeiter diese
umfassen. Nachdem die ersten Vorberei-
tungen abgeschlossen sind, macht sich
das Hacker-Team nun Gedanken, welche
Angriffsmethode und Vorgehensweise
am effektivsten sind.

2.4 Die Auswahl der Angriffsstrategie

(Phase V)

Ublicherweise wird bei solch einem An-

griff eine nicht &ffentlich bekannte Sicher-

heitsllicke im Betriebssystem oder der
genutzten Software ausgenutzt; dies
nennt sich Zero-Day-Angriff. Solche Zero-

Day-Exploits kénnen im Darknet gekauft

werden. Ein Exploit ist ein Programm bzw.

ein Programmcode, mit dessen Hilfe sich
die Hacker einen Zugang zu Systemen
verschaffen; solch ein Exploit kann mit der

Brechstange eines Einbrechers vergli-

chen werden. Mit beiden kann der Einbre-

cher sich Zugang zu fremdem Eigentum
verschaffen. Der groBe Vorteil bei der

Nutzung eines Zero-Day-Exploits ist es,

dass ein Unternehmen sich nicht gegen

etwas schutzen kann, das allgemein nicht
bekanntist.

Wahrend ,Alpha H4ck3r* noch Informa-

tionen Uber das Unternehmen sammelt,

wird der Angriffscode bereits von unse-
rem Hacker ,L3g!0n“geschrieben und fur
verschiedene Formate, wie PDF, Word,

Excel etc. vorbereitet.

Phase IV: Es werden nun verschiedene

Angriffswege bzw. verschiedene Szena-

rien durchgespielt, dazu werden u.a. auch

die Erkenntnisse der Social Engineere
herangezogen.

Folgende Angriff-Szenarien sind u. a.

moglich:

- Es wurde herausgefunden, dass
einige Fuhrungskrafte E-Zigaretten
rauchen; dies war u. a. auf Bildern und
den beigetretenen Gruppen auf Social-
Media-Plattformen ersichtlich; der An-
griff kdnnte hier Uber infizierte E-Ziga-
retten erfolgen, welche Uber den USB-
Port des Dienst-Laptops geladen
werden kdénnen. Die Zigaretten werden
als Geschenk an die Fuhrungskrafte
verschickt.
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- Die Fuhrungskrafte haben feste Park-
platze, verschiedene ,normale“ Mitar-
beiter haben sich darlber in sozialen
Medien aufgeregt, dass diese nicht
von den Mitarbeitern genutzt werden
durfen, auch nicht, wenn die Fihrungs-
kraft auf Dienstreise/im Urlaub ist. Da
bekannt ist, auf welchen Parkplatzen
die FUhrungskrafte parken, kann leicht
ein Angriff Uber ausgelegte USB-Sticks
initiiert werden.

Neben der Fahrertir kénnte ein USB-
Stick mit der Aufschrift ,Mitarbeiter
Abbauplane”, ,Gehaltsliste”, ,Bonifi-
kationen" platziert werden.
Durchschnittlich sieben von zehn neu-
gierigen Mitarbeitern schauen nach,
was sich darauf befindet, bevor der
Stick in der IT-Abteilung landet.

- Eskdnnten Werbegeschenke an Abtei-
lungsleiter verschickt werden, diese kénn-
ten u. a. Computer-Mause oder USB-
Sticks mit Wanzen sein, welche sich ak-
tivieren, sobald jemand spricht; das ge-
sprochene Wort wird dann automatisch
in Text umgewandelt und gezielt nach
bestimmten Wértern durchsucht.

- Es werden neue Mitarbeiter gesucht,
es bestinde die Moglichkeit, vorab ein
Praktikum zu absolvieren. Getarnt als
Praktikant kdnnte jemand dann Schad-
software einschleusen.

- Neben der Mdglichkeit, jemanden per-
sonlich einzuschleusen, gibt es auch
die Option, eine Bewerbungsmail mit
schadhafter Software zu verschicken;
das Unternehmen wird dies i.d.R. ken-
nen, dennoch wird diese gleiche An-
griffsmethode angewandt, weil immer
wieder Mitarbeiter durch fehlende Kon-
zentration, Stress oder Zeitdruck da-
rauf hereinfallen.

- Uber das sogenannte ,Spear Phis-
hing“ kénnten ausgewahlte Mitarbeiter
durch den Erhalt von auf sie zuge-
schnittenen Nachrichten angegriffen
werden. Das Spezialistenteam hat
bspw. herausgefunden, dass einige
Mitarbeiter begeisterte Thailand-Ur-
lauber sind, diese wirden dann in der
nachsten Zeit gezielt Informationen zu
Thailand mit Geheimtipps erhalten.
Nachdem die Opfer nach einiger Zeit
und einigen Mails spéter Vertrauen ge-
fasst hatten, wirde der zweite Schritt
folgen — diese kénnten, nachdem sie
sich mit einem Passwort registriert
haben, durch die Eingabe von Informa-
tionen eine Thailandreise gewinnen.
Das Hacker-Team weif3, dass viele An-
wender fir mehrere  Anmeldungen
dasselbe Passwort nutzen und miss-
braucht diesen Umstand nur zu gerne.
Im dritten Schritt sollten die Opfer dann
auf einen Link klicken, um Angebote flr
eine Thailandreise zu erhalten - mit
50% Nachlass. Durch den Besuch der
Webseite wird dann der Schadcode im
Hintergrund runtergeladen.
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- Durch die Nutzung von Funkmé&usen,
sogenannten ,MouseJacks®, kénnten
PC, Linux oder Mac angegriffen wer-
den; und dieses auch, wenn der
Rechner nicht mit dem Internet verbun-
den ist. Bei dem Angriff wirden die
Funksignale der Maus manipuliert.
Wenn ein Nutzer einen linken Maus-
klick tatigte, dann Ubertrige die Maus
ein Funksignal zum Computer ,linker
Mausklick®. Und genau hier wirde der
Angriff ansetzen, das Signal wirde
Uberlagert und ein Schadcode statt
dessen Ubertragen. Der Computer
fuhrt anschlieBend den Befehl aus. Die
daftr notwendigen Werkzeuge kosten
ca.30¢€.

- Auf Bildern vom Arbeitsplatz konnte
der Dienstleister fur die Wartung der
Kopierer identifiziert werden, , Blrosys-
teme S+N* (Name geandert). Durch
die Falschung von Ausweisen konn-
ten ,Techniker” in die Firma gelangen,
um die Festplatten aus den Geraten
auszutauschen, welche i.d.R. alles
speichern, was jemals kopiert, ge-
druckt oder gefaxt wurde. Dadurch
kdénnten neue Einblicke in die Firma
gewonnenwerden.

Dies ist nur eine kleine Auswahl von An-
griffsstrategien, welche das Hacker-Team
»#Alpha-H4ck3r* in Erwadgung zieht und
zeigt nur oberflachlich auf, welche Mog-
lichkeiten es gibt, um in eine Firma einzu-
dringen.

Um die Sicherheitsabwehr von Firmen zu
Uberwinden, werden in der Regel mehre
Angriffswege parallel durchgefihrt. Bei
solch einem Angriffist es nicht wichtig, wie
lange der Angriff dauert, einzig die Errei-
chung des Ziels steht im Vordergrund.
Deshalb sind diese zielgerichteten Angrif-
fe so schwer abzuwehren.

2.5 Das Einschleusen des

Schadcodes

(PhaseV)

Um den Erfolg versprechendsten Weg zu
finden, zieht unser Hacker ,L3g!0n“ nun
zwei externe Berater hinzu und diskutiert
mit diesen und seinem bereits vorhande-
nen Team ,Alpha-H4ck3r" die Vielzahl von
Maoglichkeiten, die sich ihnen eroffnet
haben. Nach einigen Stunden wurden alle
Vor- und Nachteile der einzelnen Strate-
gien gegeneinander abgewogen und be-
zlglich der Effektivitatswahrscheinlichkeit
analysiert. lhre Strategie steht nun fest
und der Angriff kann beginnen.

Phase V: Es wird versucht, den Schad-
code in die Zielumgebung zu liefern.
Die einfachste und effektivste Mdaglich-
keit, um in die Systeme einzudringen, ist
das Einbeziehen der Mitarbeiter des Un-
ternehmens. Dabei werden die mensch-
lichen Schwachen - u. a. Neugierde und
Stress - ausgenutzt.

Da neues Personal gesucht wird, ver-
schickt ,Alpha-H4ack3r* zunachst die
,Bewerbungsmail® mit einem Link zur
Dropbox. Da diese Angriffsmethode vie-
len Unternehmen heutzutage jedoch
bekannt ist, hat dieser Angriff auf den
ersten Blick keinen groBen Erfolg. Den-
noch werden mehrere hochwertige Be-
werbungen verschickt, zum einen in der
Hoffnung, dass doch ein unachtsamer
Mitarbeiter den Anhang 6ffnet und somit
den Schadcode runterladt, zum anderen
sollen diese die Mitarbeiter und die IT-
Abteilung konditionieren. So wird kontinu-
ierlich jeden Tag ein schadhaftes Word
Dokument verschickt; im Unternehmen
wissen nun alle, dass dies sofort geldéscht
werden muss.

Die Anzahl der Mails erhoht sich im Laufe
der Zeit auf 50 schadhafte Word-Bewer-
bungen pro Woche. Wahrend sich alle auf
die Word-Bewerbungen konzentrieren,
kommt eine Bewerbung per PDF. Diese ist
erst einmal nicht schadlich, aber wenn der
Nutzer auf den Link in der PDF klickt, dann
ladt sich auch hier die Schadsoftware
herunter und der Rechner istinfiziert.

Die Schadsoftware ,versteckt” sich dann
erst einmal im System und wird zu einer
bestimmten Uhrzeit, z.B. erst am Samstag
um 20 Uhr gestartet, wenn kaum noch ein
Mitarbeiter im Unternehmeniist.

Durch einen falschen Klick in solch einer
PDF-Bewerbung konnte von ,Alpha-
H4ck3r" mehrere verschiedene Remote-
Access-Trojaner (RAT) eingeschleust
werden, welche Hintertliren 6ffneten, um
Rechner fernsteuern zu kdnnen. Damit die
vorhandene Antiviren-Software ausge-
trickst werden kann, wird der Trojaner mit
einer Tarnkappe versehen, dem ,Rootkit",
mit deren Hilfe der Trojaner tief im Be-
triebssystem versteckt wird.

In den ersten sechs Wochen konnten
darUber hinaus mehrere Mitarbeiter auf
eine Webseite gelockt werden, die Bali-
Reisen mit 50% Nachlass verspricht.
Diese haben sich dort registrieren mus-
sen, so dass ,Alpha-H4ck3r* mit den ge-
wonnenen Daten unter anderem in die
privaten Mailpostfacher eindringen konn-
te. Und das mit den berechtigten Login-
Daten, da einige Mitarbeiter tatsachlich
fir verschiedene Webseiten dasselbe
Passwort genutzt haben.

Da einzelne Mitarbeiter sich berufliche
Mails an ihr privates Mailpostfach weiter-
geleitet hatten, konnten auch so noch
weitere interne Informationen Uber das
Unternehmen gesammelt werden. Be-
sonders bemerkenswert — und von unse-
rem Hacker-Team mit belustigtem Kopf-
schuitteln festgestellt — war ein Mitarbeiter,
der im ,Media Center” ein Word Doku-
ment mit dem Namen ,Passwortliste —
Geheim.docx” hochgeladen hatte.

Somit offenbarten sich Alpha-H4ck3r* alle
seine privaten und beruflichen Passwor-
ter, die jeweiligen Zahlencodes fur die
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Tiefgarage und verschiedene Bereiche im
Unternehmen.

Zu ,L.3g!0n“s voller Zufriedenheit werden
nun bereits seit Tagen Uber den einge-
schleusten Trojaner wertvolle Informatio-
nen gesammelt. Diese Daten werden je-
doch nicht sofort ausgeschleust, sondern
erst einmal zentral im gehackten Unter-
nehmen gesammelt.

Des Weiteren wurde von ,L3g!On“ ein
deutscher Hacker beauftragt, sich bei
dem Unternehmen zu bewerben und dort
ein Praktikum zu beginnen. Das Ein-
schleusen des Hackers mit gefélschten
Unterlagen und Social-Media-Profilen war
kein Problem. Diesem Mitarbeiter wurden
schon wahrend des Praktikums als Ent-
wicklungsinformatiker weitere Zugriffs-
rechte gewéhrt, so dass er mit seiner
eigenen Anmeldung bereits tiefergehen-
de Informationen zu verschiedenen Pro-
jekten sammeln konnte.

Ausgestattet mit mehreren Hardware-
Keyloggern - einer Art USB-Stick, der zwi-
schen Tastatur und Computer gesteckt
wird und alles speichert, was geschrieben
wird - konnten von Mitarbeitern und
Hauptabteilungsleitern samtliche Login-
Daten mitgelesen werden. Das Abrufen
der Passworter funktioniert per Funk tber
ein Tablet, das der deutsche Hacker mit in
die Firma gebracht hat.

In der Mittagspause konnte sich dieser
Hacker mit den gewonnenen Daten ohne
Probleme als Hauptabteilungsleiter ein-
loggen und Daten kopieren. Bei den
Hauptabteilungsleitern waren die USB-
Ports gegenuber den normalen Arbeit-
nehmern nicht gesperrt, so konnten Daten
auf eine externe Festplatte kopiert wer-
den.

Nach ein paar Tagen brach der Hacker
das Praktikum dann plétzlich ab, mit der
Begrindung, dass er etwas Besseres in
seiner Nahe gefunden habe.

Uber die Hintertir im System konnte
wahrenddessen das Hacker-Team Daten
im System sammeln und fir das Aus-
schleusen vorbereiten. Dazu wurden die
Daten in eine Rar-Datei gepackt und ver-
schlUsselt. Am darauffolgenden Wochen-
ende wurden dann die Dateien in kleine-
ren Paketen auf einen Server im Ausland
hochgeladen.

Nachdem die Daten erfolgreich Uber
mehrere Server anonymisiert werden
konnten, sind diese nun im Hauptquartier
angekommen und kdnnen von unserem
Hacker gesichtet werden. Zufrieden stellt
er fest, dass es sich bei den Projekten u. a.
um die Integrierung neuer Hardware fur
verschiedene Bundeswehrstitzpunkte im
In-und Ausland handelt.

2.6 Das Verwischen von Spuren

(Phase VI)

Phase VI: In der vorletzten Phase werden
von dem Spezialisten bei ,Alpha-H4ck3r
Z" vorhandene Beweise auf dem infizier-
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ten System vernichtet. Das Hauptziel ist
es, dass alle eventuellen Spuren des
Angriffs auf dem System entfernt werden.
Dazu wird u. a. Software genutzt, die
automatisch Protokolle und Software vom
System l6scht. Auch manuell wird noch
vieles geldscht und verwischt. Im An-
schluss werden dann noch mehrere Hin-
tertdren eingebaut, fur den Fall, dass das
Team in der Zukunft nochmals in das
System eindringen mochte.

2.7 Der Verkauf der Daten

(Phase VII)

Phase VII: Unser Hacker ,L3g!On“ ver-
kauft nun die Daten, was sich leichter
anhort als es in Wirklichkeit ist. Um in
diese speziellen Foren zu gelangen,
musste er sich seinerzeit mehreren Inter-
views mit verschiedenen Mitgliedern
stellen. Der Zugang zum gewunschten
Forum war kostenpflichtig und kostet fur
12 Monate 12.000 $. Dadurch hat aber
jedes Mitglied die Moglichkeit, die pas-
senden Ansprechpartner flr seine Pro-
dukte zu finden. Es werden dort neben
Firmengeheimnissen auch Zugénge zu
Bankkonten, PayPal, etc, angeboten.

Der Aufbau der Seite ahnelt einer Kleinan-
zeigen-Seite, es wird ein kostenloses
Inserat eingestellt sowie ein sehr geringer
Teil der Daten bzw. eine Ubersicht der vor-
handenen Daten. Aufgrund des Namens
vom gehackten Unternehmen haben sich
sehr schnell interessierte Kaufer gemel-
det; vorwiegend aus Russland und China.
Zur besseren Qualitatssicherung wurde
den interessierten Kaufern ein Einblick in
die Daten gewahrt; dies geschieht durch
eine Remote-Verbindung, so dass keine
Daten Ubertragen werden, sondern der
Kaufer sich die Daten lediglich ansehen
konnte wie bei einer TeamViewer-Sitzung.
Nachdem die Daten gesichtet wurden,
kénnen nun Gebote abgegeben wer-
den....

Die Verhandlungen dauerten insgesamt
eine Woche und die Daten konnten letzt-
endlich fur 3,4 Mio. $ verkauft werden.

Das Team hat ungeféhr 150 Tage in das
Projekt investiert. Insgesamt 10 engagier-
te Hacker waren im Kern-Team von ,Al-
pha-H4ck3r* tatig und haben in der Zeit
zusammen 750.000 $ zuzlglich einer
Bonifikation von 10% des Erldses ver-
dient; jeder Hacker hat somit insgesamt
109.000 $ verdient.

Far externe Berater und den einge-
schleusten Hacker wurden 20.000 $ be-
zahlt

Der Verdienst von ,L3g!0n“ belauft sich
somitauf2.290.000 $in ,nur” 150 Tagen.
,L3g!0n* arbeitet mit seinem Team bereits
am nachsten Projekt — voraussichtlicher
Erl6s zwischen 6,5 und 8,25 Mio. $.

3. Fazit
Daten sind der Rohstoff des 21. Jahrhun-
derts. Im Untergrund bliht der Handel mit

hochsensiblen Daten und Schadsoft-
ware; dabei wird der Einstieg fur Kriminel-
le immer einfacher. Durch verschiedene
Foren im Darknet kénnen Cyber-Krimi-
nelle mit relativ wenig Aufwand viel Geld
verdienen.

Wenn man von ,Hackerangriffen® und
,Cybercrime* hoért, dann denken viele
sofort an den typischen ,Nerd“, der im
Keller sitzt und das Tageslicht scheut.

Um als Tater aktiv mitmachen zu kénnen,
bedarf es weder tiefergehenden Wissens
noch Programmierkenntnisse. Jeder
kann theoretisch innerhalb von 72 Stun-
den eine kriminelle Laufbahn starten. Die
noétigen Tools und Anleitungen finden sich
schnellin Foren und auf , Youtube®.
Daruber hinaus ist die GroBe einer Kom-
mune kein Indiz daflr, ob diese fUr einen
Hacker interessant ist. Vor allem kleine
sind bei Hackern sehr beliebt, da es dort -
so wird vermutet — weniger IT-Sicherheit
gibt und viele ungeschitzte ,vermeintlich
nichtwertvolle® Daten.

Um sich dagegen zu schitzen, mussen
u.a. die Mitarbeiter sensibilisiert werden,
denn sie mussen wissen, wie Cyberkrimi-
nelle vorgehen und was dies fur den
Arbeitgeber bedeuten kann.

Des Weiteren sollten Kommunen die
Absicherung der Restrisiken durch Versi-
cherungen bertcksichtigen, diese kon-
nen keinen Cyberangriff verhindern, je-
doch die finanziellen Folgen abfedern.
Hier lohnt es sich, mit einem Versicherer
Uber mdgliche Konzepte zu sprechen.

Uber den Autor:

Nikolaus Stapels, geboren 1979, ist selb-
standiger VdS-Fachberater fur Cyber-
Security, zertifizierter [IT-Risk-Manager
sowie Information-Security-Officer geman
ISO 21001 und BSI Grundschutz. Seit
vielen Jahren konzentriert er sich auf das
Thema IT-Sicherheit in Klein- und mittel-
stéandischen Unternehmen und Kommu-
nen.

Er unterstutzt und berat Unternehmen und
Kommunen deutschlandweit bei der
Entwicklung und Umsetzung einer Cyber-
Security-Strategie; dazu zahlt u. a. die
Absicherung der Cyber-Risiken und die
Sensibilisierung von Mitarbeitern. In zahl-
reichen Vortragen zeigt er diesen auf, u. a.
mithilfe von Live-Hacking, welche Gefah-
renim Internet lauern.
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Integriertes Antrags- und
Fallmanagement — kostenlose
Online-Losungen fur die Kommunen
in Schleswig-Holstein

Oliver Maas, Koordinator des KomFIT

Das Onlinezugangsgesetz (0ZG) vom
14.08.2017 verpflichtet Bund und Lander,
ihre Verwaltungsleistungen bis zum
31.12.2022 auch elektronisch Uber sog.
Verwaltungsportale anzubieten. Uber die
Lander trifft diese Verpflichtung auch die
Kommunen, die in vielen Fallen fur die
Durchfuhrung der bundes- und landes-
rechtlichen Regelungen zustandig sind.
Bundesweit wurden Uber alle Verwal-
tungsebenen hinweg vorerst 575 Verwal-
tungsleistungen identifiziert, die kinftig
auch elektronisch anzubieten sind.

Die Umsetzung des OZG stellt fur Bund,
Lander und Gemeinden eine grofle
Herausforderung dar, die von einer einzel-
nen Kommunalverwaltung alleine nicht
gemeistert werden kann. Daher wird der
Bund z. B. die notwendige Softwarelo-
sung fur die VerknUpfung der Verwal-
tungsportale von Bund und Landern zu
dem vorgeschriebenen Portalverbund zur
Verflgung stellen. Der Portalverbund stellt
sicher, dass Nutzer Uber alle Verwaltungs-
portale von Bund und Landern einen
barriere- und medienbruchfreien Zugang
zu elektronischen Verwaltungsleistungen
dieser Verwaltungstrdger erhalten. In
Schleswig-Holstein wird die VerknUpfung
voraussichtlich Uber den Zustandigkeits-
finder (www.zufish.schleswig-holstein.de)
erfolgen, in welchem die Kommunalver-
waltungen dann nicht mehr nur die Infor-
mationen und Links fir Online-Verfahren
zu den EG-Dienstleistungsrelevanten
Leistungen, sondern fur alle ihre Verwal-
tungsleistungen pflegen mussen. Damit
wird gewahrleistet, dass der Online-
Service fUr die Anmeldung eines Hundes
zur Hundesteuer bei der Gemeinde X
auch Uber ein Internetportal des Bundes,
jedes Landes und jeder Kommune direkt
gefunden und aufgerufen werden kann.
Neben dem Zustandigkeitsfinder und der
Anbindung an den Portalverbund stellt
das Land fur die Kommunen in Schleswig-
Holstein zahlreiche weitere Komponenten
seiner E-Government-Infrastruktur kos-
tenlos fur die Nutzung zur Verfugung.
Dazu gehdren insbesondere interoperab-
le Servicekonten, die kunftig auch die
Anmeldung bei Diensten des Bundes
oder anderer Lander erméglichen werden
sowie Online-Bezahlfunktionen, die Nut-
zung der Online-Ausweisfunktion des
Personalausweises und das von den
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Kommunalen Landesverbanden und dem
Einheitlichen Ansprechpartner Schles-
wig-Holstein AGR (EA-SH) initiierte inter-
gierte Antrags- und Fallmanagement
(IAFM) als wichtigstes Werkzeug zur
Bereitstellung von Online-Antragsverfah-
ren. DarUber hinaus Ubernimmt das Zen-
trale [T-Management des Landes die lan-
desweite Koordinierung der Umsetzung
des OZG beim Land und den Kommunen.
Auch wenn das Land die technische
Infrastruktur fUr die Umsetzung bereit-
stellt, die Kosten fur deren Betrieb und
auch die Gesamtumsetzungskoordinie-
rung far das OZG Ubernimmt, wird die
fachliche Arbeit fUr die Bereitstellung der
kinftig bendtigten Online-Dienste im
Wesentlichen eine Aufgabe der Kommu-
nalverwaltungen sein.

Dieses ist aber fur die Kommunen in
Schleswig-Holstein allerdings nichts
Neues. Denn seit 2015 bereits, also zwei
Jahre vor dem Inkrafttreten des OZG,

arbeiten das Kommunale Forum fur Infor-
mationstechnik (KomFIT) und der EA-SH
mit dem Projekt iAFM / iIWOBIS an dem
Ziel, alle geeigneten Verwaltungsleistun-
gen der schleswig-holsteinischen Kom-
munalverwaltungen und des EA-SH onli-
ne zur Verfigung zu stellen. Nach dem
Prinzip einige fur alle sind in den vergan-
genen Jahren zahlreiche Ldésungen ent-
standen, die von allen Kommunalverwal-
tungen im Land kostenfrei mitgenutzt
werden kénnen. Hierfur haben einige Ver-
waltungen die fachliche Vorarbeit geleis-
tet und die erforderlichen Prozesse und
Informationen zusammengetragen. Aus
dieser Vorarbeit werden dann die Online-
Antragsverfahren durch die Kommune
selbst, den EA-SH, eine andere Verwal-
tung oder Dataport modelliert. Anschlie-
Bend wird die Losung durch fachliche
Mitstreiter getestet und freigegeben.
Danach steht sie allen Kommunalverwal-
tungen zur Mitnutzung zur Verfagung. Fur
die Mitnutzung kann die Losung mit dem
Wappen / Logo der eigenen Verwaltung
versehen und die Farbgestaltung an den
eigenen Internetauftritt angepasst wer-
den.

Die Ubermittlung der Antragsdaten an die
Verwaltungen, die alle oder einzelne
iIAFM-Verfahren nutzen, erfolgt sicher Uber
das Landesnetz, wahlweise als E-Mail an
ein Funktionspostfach oder Uber den aus
dem Meldewesen bekannten Nachrich-
tenbroker. Dieser Weg erlaubt auch die
direkte Ubergabe der Daten an Fachver-
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/-Q'-- I
Wilstermarsch _
Hunde: anmelden / abmelden
Iy - -
Personliche Daten des Antragstellers =\
* pflichtfelder
Anrede: * [ Frau El
Nachname: * [ Milchreis l
Vorname: * [ Wilma l
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®@00000
0 Abbrechen (- Zuriick -’ Weiter

Abbildung: iAFM-Verfahren auf einem Tablet
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fahren innerhalb der Verwaltung und
damit die medienbruchfreie Weiterverar-
beitung. Selbstverstandlich sind die L6-
sungen mit allen Endgeraten vom PC bis
zum Smartphone uneingeschrankt nutz-
bar. Bei Bedarf kann die Online-Aus-
weisfunktion des Personalausweises und
des elektronischen Aufenthaltstitels zur
Identifizierung der Antragsteller genutzt
werden und eine Online-Bezahlfunktion
zur Verfagung gestellt werden.

Durch die Nutzung der iAFM-Verfahren
kann eine Kommunalverwaltung bereits
heute ein vielfaltiges Online-Angebot flr
Burgerinnen, Burger und Unternehmen
zur Verfagung stellen. Damit wird die
Verwaltung in der Offentlichkeit als
moderner Dienstleister wahrgenommen.
Gleichzeitig kbnnen die internen Prozesse
durch die verbesserte Datenqualitat der
online gestellten und validierten Antrage
und ggf. durch die automatisierte Weiter-
verarbeitung im Fachverfahren optimiert
werden. AuBerdem konnen alle iAFM-
Verfahren auch auf Burgerterminals in der
Verwaltung oder an anderen geeigneten
Orten angeboten werden. So wird z. B.
auch Blrgerinnen und Burger ohne eige-
nes Lesegerat ermdglicht, die Online-
Ausweisfunktion des Personalausweises
zu nutzen, wenn dieses fur einzelne Ver-
fahren erforderlichist.

Fur Burgerinnen, Burger und Unterneh-
men ist die Verwaltung Uber die iAFM-
Verfahren jederzeit erreichbar. Bei der
Online-Antragstellung kénnen Sie sich auf
eine sichere und nachvollziehbare Uber-
mittlung verlassen, das Endgerat ihrer
Wahl benutzen und sogar erforderliche
Anlagen, die bisher nur in Papierform
vorliegen, mit dem Smartphone oder
Tablet scannen und dabei direkt zum
Antrag hochladen. Auch kann ein Burger-
terminal als ,Fast Lane* dienen und z. B.
bei starkem Publikumsandrang eine
Antragstellung ohne lange Wartezeit
ermoglichen.

Die bereits fir Kommunen und den EA-SH
verfugbaren iAFM-Verfahren sowie die
Lésungen, die momentan entwickelt
werden, finden Sie im Anschluss an die-
sen Beitrag.

Ein Projekt wie das iAFM / iIWOBS lasst
sich nur mit kompetenten und verlassli-
chen Partnern realisieren. Die Projektlei-
tung liegt dabei beim KomFIT. Das Minis-
terium fur Energiewende, Landwirtschaft,
Umwelt, Natur und Digitalisierung stellt die
E-Government-Basisdienste fir die Kom-
munen zur Verflgung und finanziert die
Weiterentwicklung der Basisdienste sowie
die Neu- und Weiterentwicklung von iAFM-
Verfahren durch Dataport. Die Kommuna-
len Landesverbande finanzieren Schnitt-
stellen und die Verfahrensentwicklung
durch weitere externe Partner. Der EA-SH
hat die Entwicklung und Pflege der iAFM-
Verfahren Ubernommen, die in seinen
fachlichen Zustandigkeitsbereich fallen.
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Der Kreis Nordfriesland entwickelt und
pflegt ausgewahlte iAFM-Verfahren, ins-
besondere aus dem Aufgabenbereich der
Kreise. Dataport leistet den technischen
Betrieb der Basisdienste des Landes und
entwickelt sie weiter. AuBerdem entwickelt
und pflegt Dataport iAFM-Verfahren im
Auftrag des Projektes. Die Erweiterung
der iAFM-Verfahren um interne Workflows,
die Anbindung von Contentmanage-
mentsystemen und Fach-verfahren auB3er-
halb des Landesnetzes hat sich die Netz-
Werkstatt aufihre Fahnen geschrieben.
Um méglichst schnell und am Bedarf der
Burgerinnen und Burger, Unternehmen
und Verwaltungen orientiert alle benétig-
ten und geeigneten Verwaltungsleistun-
gen online zur Verfigung stellen zu kon-
nen, baut das KomFIT kunftig eine Uber
die bisherigen Projektpartner hinausge-
hende Community auf. lhre Mitglieder
verpflichten sich, z. B. Entwickler und
fachliche Ansprechpartner zur Verfigung
zu stellen, Fachverfahrensanbindungen
herzustellen oder alle innerhalb der Com-
munity entwickelten Verfahren selbst zu
nutzen. Alle Communityergebnisse wer-
den entsprechend den Nutzungsbestim-
mungen des Landes allen Tragern 6ffentli-
cher Verwaltung zur Mitnutzung zur Verfu-
gung gestellt. Damit leisten die Kommu-
nen einen wichtigen Beitrag zur Umset-
zung des OZG in Schleswig-Holstein.
Wenn Sie Fragen zum Projekt haben, ein
iAFM-Verfahren mitnutzen, Vorschlage fur
weitere Losungen einbringen oder die
Entwicklung weiterer Lésungen fachlich
unterstltzen mdchten, setzen Sie sich
einfach per E-Mailiafm_iwobis@komfit.de
oder telefonisch mit Angela Kéhnke-
Treptow (Tel. 0431/570050-84) oder Oliver
Maas (Tel. 0431/570050-81) in Verbin-
dung. Aktuell wird Unterstltzung fUr ein
iAFM-Verfahren fUr die jahrliche Meldung
zur Zweitwohnungssteuer gesucht, des-
sen Umsetzungin Kirze starten wird.
unter https://www.komfit-blog,de/iafm-
iwobis/ finden Sie einen Gesamtuberblick
zum Projekt, eine laufend fortgeschriebe-
ne Ubersicht der verfiigbaren und in der
Entwicklung befindlichen Verfahren sowie
die notwendigen Schritte, um iAFM-
Verfahren mitnutzen zu kénnen.

Bereits verfugbare iAFM-Verfahren

e Antrag auf Auskunft aus dem Baulas-
tenverzeichnis

* Aufstellung von Verkehrszeichen

» Gutachterausschuss — Online-Befra-
gung zu einem Kaufvertrag durchfihren

» Gutachterausschuss — Online-Befra-

gung zu einem Kaufvertrag initiieren

Hunde: anmelden/abmelden

KFZ: Wiederzulassung

Kleiner Waffenschein

Monitoringbericht Ausgleichsflachen

Nachreichen von Dokumenten

Onlinebewerbung

Pflegegradrechner — Ermittlung der

Pflegegrade fur Kinder nach § 15 SGB

» Pflegegradrechner — Ermittlung der
Pflegegrade nach § 15 SGB

» Stellenausschreibung

* Antrag auf Erteilung einer Erlaubnis ge-
maB § 7 Sprengstoffgesetz (SprengG)

* Antrag auf Erteilung einer Erlaubnis
nach § 33c Gewerbeordnung (GewO)

* Antrag auf Erteilung einer Erlaubnis
nach § 33i Gewerbeordnung (GewO)
zum Betrieb einer Spielhalle

* Antrag auf Erteilung einer Erlaubnis zur
Auslbung eines Pfandleih-Gewerbes
gem. § 34 Gewerbeordnung (GewO)

* Antrag auf Erteilung einer gaststatten-
rechtlichen Erlaubnis

* Antrag auf Erteilung einer Waffenher-
stellungs-, Waffenhandels- und Stell-
vertretererlaubnis nach § 21 Abs. 1
WaffG

* Antrag auf Festsetzung eines Wochen-
marktes gem. § 69 GewO i. V. m. § 67
Gewerbeordnung (GewO)

* Anzeige des Uberlassens einer Schuss-
waffe gemaB § 34 Abs. 2 S. 2 Waffenge-
setz (WaffG)

* Anzeige eines Wanderlagers gemaR
§ 56a Gewerbeordnung (GewO)

» Befahigungsschein nach § 20 Spreng-
stoffgesetz (SprengG)

* Einheitlicher Ansprechpartner — Aner-
kennung von Berufsqualifikationen

* Erlaubnis nach §§ 34c-i Gewerbeord-
nung (GewO)

* Erteilung, Erweiterung, Verlangerung
einer Reisegewerbekarte (auch Ge-
werbelegitimationskarte)

* Erwerb und Umgang mit explosions-

gefahrlichen Stoffen

Gaststatten-Gestattung

Gewerbeabmeldung

Gewerbeanmeldung

Gewerbeummeldung

Handwerksrolle: Eintragung

Handwerksrolle/Gewerbeverzeichnis-

se: Loschung von Eintragungen

* LKW-Fahrverbot an Sonn- und Feierta-
gen sowie an Samstagen in der Haupt-
ferienzeit: Ausnahmegenehmigung

* Online Anfrage

* Private Feuerwerke: Ausnahmegeneh-
migung

* Schaustellung von Personen — Erlaub-
nis

* Single Point of Contact — Recognition
professional qualifications

» Sondernutzung des offentlichen Stra-
Benraums

iAFM-Verfahren in Entwicklung

* An- / Abmeldung Hundesteuer mit
Fachverfahrensanbindung + ePay-
ment

* Antrag auf Auskunft aus dem Baulas-
tenverzeichnis mit GIS-Einbindung

* Anzeige von Erdaufschltssen

* Assistentzur Beantragung von Arbeits-
losengeld, SGBII

* Hilfe zur Pflege
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* Infektionsmeldung
» Kartenflhrerschein (Umtausch)
» Kfz-AuBerbetriebsetzung

» Kifz: Adressanderung, Neuzulassung,
Umschreibung
» Tierbestandsanzeige

* universeller Bezahlassistent
* Touristenvisum: Verpflichtungserklarung
fUr die Einladung eines Auslanders

| Rechtsprechungsberichte

VK Rheinland-Pfalz:

Kommunale
Wohnungsbaugesellschaften

sind éffentliche Auftraggeber

Die Vergabekammer Rheinland-Pfalz hat
mit Beschluss vom 21. Dezember 2017 -
VK 1-24/17 - die &ffentliche Auftraggeber-
schaft kommunaler Wohnungsbaugesell-
schaften bestatigt und Folgendes festge-
stellt:

1. Bei der Auslegung des Tatbestands-
merkmals ,im Allgemeininteresse liegen-
de Aufgaben* ist der im Gesellschaftsver-
trag verankerte Zweck der Gesellschaft
mafBgebend.

2. Soziale Wohnraumférderung und Wohn-
raumbewirtschaftung dienen ebenso wie
die Verwaltung kommunalen Immobilien-
vermogens dem Allgemeininteresse.

In dem zugrundeliegenden Sachverhalt
schrieb eine kommunale Wohnungsbau-
gesellschaft, deren einzige Gesellschaf-
terin eine Gebietskdrperschatt ist, die Er-
bringung von Hausmeisterdienstleistun-
gen in einem nationalen und weitgehend
formfreien Vergabeverfahren aus. Das
Angebot des Bieters (B) lag Uber dem EU-
Schwellenwert i. H. v. 209.000 Euro. Die
Wohnungsbaugesellschaft informierte B
Uber die Absicht, ein anderes Unterneh-
men zu bezuschlagen, ohne eine ord-
nungsgeméaBe Vorabinformation nach
§ 134 GWB zu erteilen. Auf die Rlige mach-
te sie geltend, sie sei kein offentlicher
Auftraggeber und aus diesem Grund nicht
an das Vergaberegime fur oberschwellige
Vergabeverfahren gebunden. Derim Han-
delsregister eingetragene Gesellschafts-
zweck sei fur die 6ffentliche Auftraggebe-
reigenschaft unerheblich. Entscheidend
sei allein, dass keine Aufgaben im Allge-
meininteresse nichtgewerblicher Art erfullt
werden. Dies ergebe sich unter anderem
daraus, dass die Finanzierung ihrer Bau-
vorhaben aus eigenen Kapital- und Kre-
ditmitteln erfolge, die sie Uber den freien
Kapitalmarkt rekrutiere. B berief sich auf
eine unzuléssige Direktvergabe.

Die Vergabekammer bejahte mit ihrer
Entscheidung die Qualitat der kommuna-
len Wohnungsbaugesellschaft als offentli-
cher Auftraggeber gem. § 99 Nr. 2 GWB.
Die strittige Tatbestandsvoraussetzung
,im Allgemeininteresse liegende Aufga-
ben* ergebe sich aus dem Gesellschafts-
zweck, der in erster Linie die soziale Wohn-
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raumforderung und -bewirtschaftung
sowie auch die Verwaltung kommunalen
Immobilienvermdgens vorsehe. Die Woh-
nungsbaugesellschaft habe nicht vortra-
gen konnen, woraus sich ergeben soll,
dass der Gesellschaftszweck nicht mehr
verfolgt werde. Vielmehr ergebe sich die
zwingend an offentlichen Zielen ausge-
richtete Aufgabenwahrnehmung auch
aus den Vorgaben der rheinland-pfélzi-
schen Gemeindeordnung zur wirtschaft-
lichen Betatigung der Gemeinden (§§ 85
ff. GO-RP). Unter Hinweis auf den
Beschluss des OLG Brandenburg vom
06.12.2016 (6 Verg 4/16, IBRRS 2017,
2194 = VPR 2017, 124), sei eine — wenn
auch Uberwiegende — Aufgabenwahrneh-
mung, die nicht nur &ffentlichen Zwecken
dient, unerheblich. Es komme nicht
darauf an, wo der Schwerpunkt der Tatig-
keit liege. Ein relativ geringer Teil der Auf-
gabenwahrnehmung im Allgemeininter-
esse reiche zur Bejahung des Tatbe-
standsmerkmals aus. Das zweite streiter-
hebliche Tatbestandsmerkmal der Nicht-
gewerblichkeit sei erfullt, weil die 6ffentli-
che Hand finanzielle Ruckendeckung
gewahrleistet und damit die Wohnungs-
baugesellschaft nicht dem gleichen wirt-
schaftlichen Marktrisiko wie andere
Marktteilnehmer ausgesetzt sei. Hieran
andere auch die Tatsache nichts, dass
sowohl private als auch 6ffentliche Inves-
toren am Finanzierungskonzept in glei-
cher Weise partizipieren konnten.

Die Entscheidung bestétigt, dass sich die
kommunalen Wohnungsbaugesellschaf-
ten nicht durch Teilnahme am Wettbe-
werbsmarkt aus der 6ffentlichen Auftrag-
geberrolle verabschieden koénnen. Die
Verbindung von sozialem Wohnungsbau
mit wirtschaftlichen Gesichtspunkten ent-
spricht dem typischen Bild heutiger kom-
munaler Wohnungsbaugesellschaften.

VG Neustadt:

Kein Rechtsschutz bei Forderung
inHOAhe von 0,03 Euro

Das Verwaltungsgericht Neustadt an der
WeinstraBe hat mit Beschluss vom
26.04.2018 - N 200/18.NW - einen Voll-
streckungsantrag Uber eine Forderung
von 0,03 Euro mit der Begrindung abge-
lehnt, dass ein Rechtsschutzsuchender
das Gericht nicht fur unnitze oder unlau-
tere Zwecke in Anspruch nehmen darf.

In dem zugrundeliegenden Verfahren
fuhrte ein ehemaliger Bewohner der Stadt
Neustadt an der WeinstraBe (im Folgen-
den Vollstreckungsglaubiger) im Frihjahr
2012 ein vorlaufiges Rechtsschutzverfah-
ren gegen die Stadt Neustadt an der Wein-
straBe (im Folgenden Vollstreckungs-
schuldnerin), das mit Beschluss vom
08.05.2012 eingestellt wurde. Anfang De-
zember 2017 stellte der Vollstreckungs-
glaubiger in dieser Sache einen Kosten-
festsetzungsantrag. Daraufhin setzte die
Urkundsbeamtin des VG Neustadt an der
WeinstraBe mit Kostenfestsetzungsbe-
schluss vom 12.01.2018 die von der Voll-
streckungsschuldnerin an den Vollstre-
ckungsglaubiger zu zahlenden Kos-
ten auf 2,90 Euro fest. Der Beschluss
wurde der Vollstreckungsschuldnerin am
17.01.2018 zugestellt. Der mittlerweile in
Munchen wohnhafte Vollstreckungsglau-
biger forderte die Vollstreckungsschuld-
nerin daraufhin am 29.01.2018 mit Frist-
setzung zum 12.02.2018 zur Zahlung auf.
Am 18.02.2018 stellte der Vollstreckungs-
glaubiger bei Gericht einen Antrag auf
Vollstreckung der ihm zustehenden For-
derung gegen die Vollstreckungsschuld-
nerin und machte geltend, bisher sei
keine Zahlung eingegangen. Die Vollstre-
ckungsschuldnerin antwortete daraufhin,
sie habe einen Betrag von 2,91 Euro sofort
am 19.01.2018 auf das Konto bei der
Bank Uberwiesen, welches aufgrund der
vorherigen Angaben des Vollstreckungs-
glaubigers hinterlegt gewesen sei. Es
handele sich hierbei wohl um das Konto
der Mutter des Vollstreckungsglaubigers.
Der Vollstreckungsglaubiger antwortete
darauf, ihm sei das von der Vollstre-
ckungsschuldnerin  bezeichnete Bank-
konto nicht bekannt. Im Ubrigen sei eine
schuldbefreiende Zahlung auf das Bank-
konto seiner Mutter nicht mdglich. Die
Vollstreckungsschuldnerin teilte daraufhin
mit Schreiben vom 04.04.2018 mit, am
27.03.2018 sei eine Ruckuberweisung
des von ihr auf das Konto der Mutter des
Vollstreckungsglaubigers angewiesenen
Betrags in Hoéhe von 2,91 Euro getétigt
worden. Sie werde den genannten Betrag
daher nun auf das in der Zwischenzeit
vom Vollstreckungsglaubiger als das
Seinige mitgeteilte Konto weiterleiten. Der
Vollstreckungsglaubiger bestatigte am
06.04.018, inzwischen sei auf seinem
Konto eine Zahlung der Vollstreckungs-
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schuldnerin in Héhe von 2,91 Euro einge-
gangen. Nach der Verrechnung ergebe
sich allerdings noch eine offene Restfor-
derung in Héhe von 0,03 Euro wegen
angefallener Zinsen. Diese mache er
weiterhin geltend.

Das VG hat den Vollstreckungsantrag des
Vollstreckungsglaubigers abgelehnt. Zur
Begrindung fuhrte es an, dem Vollstre-
ckungsantrag fehle bereits das erforder-
liche Rechtsschutzinteresse. Nachdem
die Vollstreckungsschuldnerin dem Voll-
streckungsglaubiger mittlerweile den ur-
springlich geforderten Betrag von 2,91
Euro auf das nachtraglich mitgeteilte
Bankkonto Uberwiesen habe und diesbe-
zUglich Erledigung eingetreten sei, stehe
nur noch der vom Vollstreckungsglaubi-
ger zuletzt geltend gemachte Betrag in
Hohe von 0,03 Euro im Streit. Zwar ge-
wahrleiste das Grundgesetz effektiven
und maoglichst Itckenlosen richterlichen
Rechtsschutz gegen Akte der &ffentlichen
Gewalt. Dennoch kénne der Zugang zu
den Gerichten von bestimmten Zuléssig-
keitsvoraussetzungen, namentlich von
einem bestehenden Rechtsschutzbedurf-
nis, abhangig gemacht werden. Dies
werde abgeleitet aus dem auch im Pro-
zessrecht geltenden Gebot von Treu und
Glauben, dem Verbot des Missbrauchs
prozessualer Rechte sowie dem auch fur
die Gerichte geltenden Grundsatz der Ef-
fizienz staatlichen Handelns. Der Rechts-
schutzsuchende dirfe daher das Gericht
nicht fir unndtze oder unlautere Zwecke in
Anspruch nehmen. Nicht schutzwirdig
sei insbesondere ein Interesse, das nach

allgemeiner Anschauung als so gering
anzusehen sei, dass es nicht die Inan-
spruchnahme der staatlichen Rechts-
schutzeinrichtungen, namlich der Gerich-
te, rechtfertige. Das VG sei vorliegend der
Meinung, dass es sich bei einem Betrag
von 0,03 Euro, um den es nach Zahlung
der 2,91 Euro nur noch gehe, um einen
wirtschaftlich so geringen Wert handele,
dass er die Inanspruchnahme von ge-
richtlichem Rechtsschutz objektiv nicht
mehr gerechtfertigt erscheinen lasse. Das
Rechtswesen sei fur die Gemeinschaft ein
kostbares und zugleich sehr kostspieliges
Gut. Bei 0,03 Euro gehe es dem Vollstre-
ckungsglaubiger ersichtlich nicht mehr
um wirtschaftliche Interessen, sondern
um das Prinzip des "Rechthabens". Dies
allein sei jedoch nicht schutzwurdig. Dem
Begehren des Vollstreckungsglaubigers
fehle im Ubrigen auch deswegen das
Rechtsschutzinteresse, weil er den Voll-
streckungsantrag verfriht gestellt habe.

OVG Berlin-Brandenburg:
Flichtlingsunterbringung in

Sporthalle durfte sportlicher

Nutzung vorgehen

Das Oberverwaltungsgericht Berlin-
Brandenburg hat mit Beschluss vom
26.04.2018 - OVG 6 N 46.17 - entschie-
den, dass es rechtmaBig war, einem
Sportverein von Dezember 2015 bis Sep-
tember 2016 die Nutzung einer Sporthalle,
die als Notunterkunft fur Flachtlinge
sichergestellt war, fir den Vereinssport zu
verweigern und den Antrag des klagen-

den Vereins auf Zulassung der Berufung
gegen das seine Klage abweisende Urteil
des Verwaltungsgerichts Berlin abge-
lehnt.

Zur Begrindung fuhrte das Gericht aus,
dass Sportvereine einen Anspruch auf
ermessensfehlerfreie Entscheidung Uber
einen Antrag auf Nutzung einer offentli-
chen Sportanlage fir den Vereinssport
héatten. Dieser Anspruch setze jedoch vor-
aus, dass die Sportanlage in dem maB-
geblichen Zeitraum fur eine Nutzung zu
sportlichen Zwecken zur Verfugung steht.
Aufgrund der Sicherstellung der Halle als
Notunterkunft sei dies im maBgeblichen
Zeitraum nicht der Fall gewesen.

Das Land Berlin war laut OVG auch
berechtigt, die sofortige Nutzung der Hal-
le als Notunterkunft anzuordnen. Wegen
der seit Monaten anhaltend hohen Flicht-
lingszahlen sei es darauf angewiesen ge-
wesen, neben Gemeinschafts- und Not-
unterkUinften auch Sporthallen flr die
Unterbringung von Flichtlingen zu nut-
zen. Die Entscheidung fur die Nutzung
von Sporthallen sei nach Angaben des
Landes nur als letztes zur Verflgung ste-
hendes Mittel getroffen worden. Flicht-
lingsunterkinfte hatten haufig innerhalb
von Stunden geschaffen werden missen.
Andere leerstehende Gebaude seien
hierfir etwa wegen fehlender sanitérer
Einrichtungen oft nicht in Betracht gekom-
men. FUr eine Abwagung der Belange
einzelner Sportvereine sei in dieser Lage
ersichtlich kein Raum gewesen.

| Aus der Rechtsprechung

Urteil des OVG Schleswig
vom 06.12.2017 - 3LB 11/17 -

GG Art. 3 Abs. 1,28 Abs. 2S.1,31,74
Abs. 1 Nr. 11

Verf SH Art. 6 Abs. 2,9 S. 1, 54 Abs. 1
BeamtStG §§ 5 Abs. 1, 3 Abs. 2,

4 Abs. 2

LBG§7 Abs.5S. 1

GstG §§ 1, 2 Abs. 1 und Abs. 2,

15 Abs. 1 und Abs. 2

GO §§28S.1Nr.20,40 Abs.3und 4,43,
45,46,102Abs.2S.1Nr. 3,104,106
GmbHG §§ 13 Abs. 1 und 52 Abs. 1
AktG § 111 Abs. 1 und 2

BGleiG §§ 2, 3 Abs. 1 Nr. 5und Nr. 9
BGremBG § 1

LHO § 65 Abs. 1 Nr. 3

EigVO §§ 1 Abs. 1, 2 Abs. 4, 5 Abs. 2

Geltungsbereich des landesrecht-
lichen Gleichstellungsgebotesin
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kommunalen Gremien privatrechtlich
organisierter Gesellschaften

Leitsatz der Redaktion:

Das landesrechtliche Gleichstellungs-
gebot ist von einer Gemeinde- bzw.
Stadtvertretung auch zu beachten,
wenn sie Vertreter/innen in Gremien
privatrechtlich organisierter Gesell-
schaften entsendet.

Zum Sachverhalt:

Die Beteiligten streiten um die Anwend-
barkeit des Gleichstellungsgesetzes bei
der Entscheidung tber die Entsendung
von Mitgliedern in den Aufsichtsrat der ...
GmbH (... GmbH). Die Stadt Husum ist
Mehrheitsgesellschafterin dieser GmbH,
die lautihres Gesellschaftsvertrageseinen
Aufsichtsrat aus neun Mitgliedern hat. Er
setzt sich zusammen aus funf von der
Stadt Husum und viervonder ... GmbH zu

entsendenden Mitgliedern. Die Amtszeit
der Aufsichtsratsmitglieder ist auf vier
Jahre begrenzt. In der Sitzung vom 25.
Juni 2015 beschloss der Klager, der als
Gemeindevertretung der Stadt Husum fur
die Bestellung der funf Aufsichtsratsmit-
glieder zustandigist, vier Manner und eine
Frau als Mitglied bzw. als Ersatzmitgliedin
denAufsichtsratzu entsenden.

Diesem Beschluss lagen folgende Ent-
sendungsvorschlage der vertretenen
Fraktionen zugrunde:

1. CDU-Fraktion - zwei Manner

2. SPD-Fraktion - eine Frau und ein Mann
3. WGH-Fraktion - ein Mann

4. Fraktion Bundnis 90/Die Grunen - zwei
Frauen.

Uber diese Vorschlage wurde in der Rei-

henfolge ihres Einganges abgestimmt.
Nachdem den Vorschlagen 1) bis 3) ent-
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weder mit mehr Ja- als Nein-Stimmen
bzw. einstimmig zugestimmt worden war,
kam der unter Nummer 4) angefihrte
Vorschlag der Fraktion Blndnis 90/Die
Granen nicht mehr zur Abstimmung. Im
Protokoll Uber die Sitzung des Klagers
vom 25. Juni 2015 zu TOP 9 hieB es zur
Begrindung, es seien funf Personen in
den Aufsichtsrat der ... GmbH entsendet
worden.

Am 30. Juni 2015 legte der Beklagte
gegen den Beschluss des Klagers vom
25. Juni 2015 Widerspruch ein. Er fuhrte
zur Begrundung aus, durch diese Be-
schlussfassung werde die Vorschrift des
§ 15 Abs. 1 Gleichstellungsgesetz (GstG)
verletzt, weil sowohl in Bezug auf die
Mitglieder als auch auf die Stellvertretun-
gen eine geschlechterparitatische Beset-
zung hatte erfolgen muassen. Mithin seien
jeweils drei Frauen und zwei Manner als
Mitglieder bzw. als Ersatzmitglieder zu be-
nennen, da in der vorigen Amtszeit weibli-
che Mitglieder im Aufsichtsrat unterrepra-
sentiert gewesen seien. Entsprechende
Personalvorschlage der Fraktionen seien
bei der Beschlussfassung nicht bertck-
sichtigt worden.

Der Beklagte forderte den Klager auf,
seinen Beschluss aufzuheben, um in
seiner nachsten Sitzung eine rechtskon-
forme Beschlussfassung herbeizufihren.
Zu diesem Zweck legte der Beklagte fur
die Sitzung des Klagers am 24. Septem-
ber 2015 einen Beschlussvorschlag zur
Aufhebung des Beschlusses vom 25. Juni
2015 vor.

Der Klager beschloss in der Sitzung vom
24. September 2015, den Vorschlag des
Beklagten abzulehnen. Dies beanstande-
te der Beklagte am 28. September 2015
mit der Begrindung, der Beschluss vom
25.Juni 2015 sei aufzuheben, da er gegen
§ 15Abs. 1 GstG verstoBe.

Der Kl&ger hat am 11. Juli 2016 Klage vor
dem Schleswig-Holsteinischen Verwal-
tungsgericht erhoben, mit der er sich
gegen die Beanstandung des Beklagten
gewendet hat. Der KI&ger hat im Wesentli-
chen geltend gemacht, die Beanstan-
dung seirechtswidrig, da § 15 Abs.1 GstG
fur den Fall der Entsendung von Mitglie-
dern in den Aufsichtsrat nicht anwendbar
sei. Das Gleichstellungsgesetz gelte nicht
fUr juristische Personen des Privatrechts,
wie hier die ... GmbH, um deren Aufsichts-
ratsbesetzung es gehe.

Darliber hinaus erfasse das Gleichstel-
lungsgesetz auch ehrenamtlich tatige
Personen im Aufsichtsrat nicht. Selbst
wenn § 15 Abs. 1 GstG einschlagig sein
sollte, so gelte vorliegend eine Ausnah-
me, weil die Vorgabe der geschlechterpa-
ritdtischen Besetzung des Aufsichtsrates
einen unzulassigen Eingriff in die kommu-
nale Selbstverwaltung darstelle. Diese
Vorgabe verletze die in sein Ermessen
gestellte Entscheidung Uber die Auswahl
der entsprechenden Mitglieder. Die
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Besetzung des Aufsichtsrates sei viel-
mehr entsprechend dem Verfahren nach
d'Hondt unter Berlcksichtigung der Frak-
tionsstarke vorzunehmen, so dass die
Personalvorschlage der kleineren Fraktio-
nen unberlcksichtigt bleiben mussten,
wenn die verfugbaren Aufsichtsratsplatze
bereits durch die Personalvorschlage der
groBen Fraktionen besetzt seien. Dabei
sei es den Fraktionen Uberlassen, gdf.
qualifizierte Frauen in ihren Personalvor-
schlag aufzunehmen. DarUber hinaus
stehe dem § 15 Abs. 1 GstG héherrangi-
ges Bundesrecht entgegen. Zunachst
schreibe das Gesellschaftsrecht Mindest-
frauenanteile fur die Aufsichtsréte nur bei
solchen Gesellschaften vor, die der Mitbe-
stimmung unterlagen oder bérsennotiert
seien. Nach dem Bundesgleichstellungs-
gesetz seien Unternehmen, an denen die
offentliche Hand mit mehr als 50 % betei-
ligt sei, wie hier, vom Anwendungsbereich
des Gleichstellungsrechts ausgenom-
men. SchlieBlich fehle dem Landesge-
setzgeber fur das Gleichstellungsgesetz
Schleswig-Holstein die Gesetzgebungs-
kompetenz, da der Bund von seiner kon-
kurrierenden Gesetzgebungszustandig-
keit fir das Recht der Wirtschaft Ge-
brauch gemacht habe.

Der Klager hat beantragt,

festzustellen, dass die Beanstandung des
Beklagten vom 28. September 2015 des
von ihm in der Sitzung am 24. September
2015 unter TOP 7 gefassten Beschlusses
rechtswidrigist.

Der Beklagte hat beantragt,
die Klage abzuweisen.

Er hat geltend gemacht, das Gleichstel-
lungsgesetz sei auf die streitbefangene
Entsendung von Aufsichtsratsmitgliedern
anwendbar, weil das Gesetz gemaB § 2
Abs. 1 Satz 1 GstG fur Gemeinden gelte
und auf deren Gremienbesetzung an-
wendbar sei. Danach sei die geschlech-
terparitatische Besetzung des Aufsichts-
rates zwingend, weil spezifische Anforde-
rungen des Gesellschaftsrechts dem
nicht entgegenstunden.

SchlieBlich sei auch das Demokratieprin-
zip nicht verletzt, weil der sogenannte
Spiegelbildlichkeitsgrundsatz fir die Be-
setzung des Aufsichtsrats nicht gelte.
Vielmehr seien die Aufsichtsratsmitglieder
an die Weisungen der Gemeinde gebun-
den, handelten damit exekutiv und muss-
ten in ihrer Zusammensetzung nicht die
politischen Krafteverhaltnisse der Ge-
meindevertretung wiedergeben. Da hin-
reichend qualifizierte Frauen fur die Auf-
sichtsratsbesetzung vorgeschlagen wor-
den seien, sei ein Ausnahmetatbestand
von der Sollvorschrift des § 15 Abs. 1
GstG nicht gegeben. Mit Urteil vom 21.
Dezember 2016, auf dessen Inhalt wegen
der weiteren Einzelheiten des Sachver-
halts sowie der Entscheidungsgriinde
verwiesen wird, hat das Verwaltungsge-
richt die Klage abgewiesen.

Mit der vom Senat durch Beschluss vom
11. Juli 2017 wegen grundsatzlicher Be-
deutung zugelassenen Berufung verfolgt
der Klager sein Begehren weiter und tragt
zur Begrindung ergéanzend im Wesentli-
chen vor: Sein Benennungs- und Entsen-
dungsbeschluss vom 25. Juni 2015 ver-
stoBe nicht gegen geltendes Recht; er
habe das Gleichstellungsgesetz zu Recht
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nicht angewendet. Denn bei der Ausle-
gung von § 15 GstG seien derin § 1 GstG
definierte Gesetzeszweck sowie derin § 2
GstG definierte Geltungsbereich zu be-
rlcksichtigen. Zweck des Gleichstellungs-
gesetzes sei, die Gleichstellung der Frau-
enim 6ffentlichen Dienst zu férdern. Damit
ziele das Gesetz auf die formal dem 6ffent-
lichen Dienst zugehdrigen Beschéaftigten
ab, zu denen weder die Mitglieder der
Gemeindevertretungen noch Mitglieder
von Aufsichtsraten externer Gesellschaf-
ten gehdrten. Dem entspreche auch der
Wortlaut des § 2 GstG, welcherin Absatz 1
den Geltungsbereich unter anderem auf
Gemeinden erstreckt und in Absatz 2
Bezug nimmt auf Beschaftigte im Sinne
des Gleichstellungsgesetzes und diese
definiert. Dazu zahlten weder die Mitglie-
der der Gemeindevertretungen noch die
Mitglieder von Aufsichtsraten externer
Gesellschaften. Insoweit sei der Wortlaut
eindeutig. SchlieBlich laute die Uberschrift
des Gleichstellungsgesetzes ,Gesetz zur
Gleichstellung der Frauen im &ffentlichen
Dienst”. Der Begriff , Aufsichtsrate“in § 15
Abs. 1 GstG erstrecke sich demnach
ausschlieBlich auf solche des offentlichen
Dienstes. Dies entspreche auch der Vor-
stellung des Gesetzgebers, was ein
Umkehrschluss aus § 15 Abs. 2 GstG
zeige. Danach gelte fur Organisationen,
die nicht Trager der offentlichen Verwal-
tung sind, oder sonstige gesellschaftliche
Gruppierungen hinsichtlich der Benen-
nung und Entsendung von Vertreterinnen
und Vertretern fur o6ffentlich-rechtliche
Beschluss- und Beratungsgremien § 15
Abs. 1 GstG entsprechend. Damit habe
der Gesetzgeberin § 15 Abs. 2 GstG aus-
drUcklich und klarstellend definiert, dass
selbst fur Organisationen, die nicht Trager
der 6ffentlichen Verwaltung sind, die vom
Gleichstellungsgesetz erfasste Zweckbe-
stimmung nur fir Benennungen und Ent-
sendungen in offentlich-rechtliche Be-
schluss- oder Beratungsgremien gilt.
Hatte der Gesetzgeberinsoweit auch nicht
offentlich-rechtliche Beschluss- oder Be-
ratungsgremien erfassen wollen, hatte er
dies klar zum Ausdruck bringen muassen.

Gegen die vom Verwaltungsgericht vorge-
nommene Auslegung des § 15 Abs. 1
GstG bestinden verfassungsrechtliche
Bedenken. Das Gebot der Bestimmtheit
von Normen sei verletzt. Denn es sei fur
die Mitglieder der Gemeindevertretung
nicht mit der hinreichenden Klarheit aus
den Regelungen des Gleichstellungsge-
setzes zu entnehmen, ob unter den Begriff
JAufsichtsrate® auch Aufsichtsrate exter-
ner Gesellschaften fielen. Zudem werde
gegen das Gleichheitsgebot aus Art. 3
Abs. 2 GG verstoBen, weil zum Beispiel
bei der Besetzung von Ausschissen der
Eigenbetriebe eine paritatische Beset-
zung nicht vorgesehen sei, sondern eine
Verhaltniswahl stattfinde. Es seien keine
Grunde dafir ersichtlich, die Besetzung
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von Aufsichtsraten externer Gesellschaf-
ten anders vorzunehmen als diejenige von
Ausschussen der Eigenbetriebe. Ferner
werde der Grundsatz der Verhéltnisma-
Bigkeit nicht beachtet. SchlieBlich liege ein
Eingriff in den Wesensgehalt der kommu-
nalen Selbstverwaltungsgarantie vor,
denn die (vermeintliche) Vorgabe, dass in
Aufsichtsraten Frauen und Ménner jeweils
halftig berlUcksichtigt werden sollen,
kdénne im Extremfall dazu fuhren, dass
derartige Aufsichtsratssitze auf Dauer
nicht besetzt und Gemeinden ihre Mitwir-
kungsrechte nicht austiben kénnten.

Der Klager beantragt,

das Urteil des Schleswig-Holsteinischen
Verwaltungsgerichts - 6. Kammer - vom
21. Dezember 2016 zu &ndern und festzu-
stellen, dass die Beanstandung des Be-
klagten vom 28. September 2015 des von
ihm - dem Kl&ger - in seiner Sitzung am
24, September 2015 unter Tagesord-
nungspunkt 7 gefassten Beschlusses
rechtswidrigist.

Der Beklagte beantragt,

die Berufung zurlickzuweisen.

Ertragtim Wesentlichen Folgendes vor:

§ 2 Abs. 1 Satz 1 GstG ordne an, dass das
Gesetz und mithin § 15 Abs. 1 GstG fur die
Stadt Husum gelte. § 15 Abs. 1 GstG
beanspruche bereits vom Wortlaut ausge-
hend eine Anwendung auf den Fall der
Besetzung des Aufsichtsrats einer zivil-
rechtlich verfassten Eigengesellschatft.
Denn die nicht abschlieBende Aufzahlung
von Gremien, bei deren Besetzung Man-
ner und Frauen jeweils halftig zu berlck-
sichtigen seien, spreche fUr einen weiten
Anwendungsbereich. Es handele sich
auch nicht um einen Redaktionsirrtum,
sondern um eine bewusste Regelung,
was aus der urspringlichen Gesetzesbe-
grindung der Landesregierung deutlich
werde. Die Norm sei auch hinreichend
bestimmt.

Zudem gingen sowohl § 15 Abs. 1 als
auch § 15 Abs. 2 GstG Uber den Bereich
des offentlichen Dienstes im engeren
Sinne hinaus. Absatz 1 Satz 1 beziehe
sich auf Téatigkeiten bei privaten Einrich-
tungen und Absatz 2 gelte fur die Tatigkeit
Privater in 6ffentlichen Einrichtungen. § 2
Abs. 2 GstG stehe der Anwendung des
§ 15 Abs. 1 GstG auf die Benennung und
Entsendung der Vertreterinnen und Ver-
treter der Stadt Husum fUr den Aufsichts-
rat der ... GmbH nicht entgegen. Gemein-
devertreter seien weder Ehrenbeamtin-
nen oder Ehrenbeamte noch kommunale
Wahlbeamtinnen oder Wahlbeamten.

Die Beschlisse des Klagers verstieBen
gegen § 15 Abs. 1 GstG. Denn es liege
kein atypischer Fall vor, der ein Abweichen
von der gesetzlichen Vorgabe rechtferti-
ge. Anders als Werkausschuisse von Ei-
genbetrieben, die Ausschisse der Ge-
meindevertretung seien und deren Mit-

glieder von der Gemeindevertretung ge-
wahlt wirden, hatten Kapitalgesellschaf-
ten eine eigene Rechtspersonlichkeit. Da
es nicht einmal ein Gebot gebe, dass der
Aufsichtsrat Uberhaupt mit Mitgliedern der
Gemeindevertretung besetzt werde, gelte
far Aufsichtsrate von Kapitalgesellschaf-
ten, an denen eine Gemeinde beteiligt ist,
erst recht der Grundsatz der Spiegelbild-
lichkeit nicht. Deshalb komme auch eine
Anknipfung an den Geschlechterproporz
in der Gemeindevertretung nicht in Be-
tracht. § 15 Abs. 1 GstG verstoBe nicht ge-
gen die Garantie der kommunalen Selbst-
verwaltung. Diese bestehe ausdrtcklich
nur im Rahmen der Gesetze bzw. nur,
soweit die Gesetze nicht ausdricklich
etwas anderes bestimmten. Entschei-
dend sei, dass die VerhaltnisméaBigkeit
der Mittel gewahrt sei. Dies sei hier der
Fall.

Aus den Griinden:

Die zulassige Berufung ist unbegrindet.
Das Verwaltungsgericht hat die Klage zu
Recht abgewiesen. Die Beanstandung
des Beklagten ist rechtmaBig, weil der
Beschluss des Klagers vom 24. Septem-
ber 2015 die rechtswidrige Beschlussfas-
sung vom 25. Juni 2015 aufrechterhalten
hat.

|. Die Klage ist als Feststellungsklage
gemaB § 43 Abs. 3 Satz 3 GO zulassig.
Danach steht der Gemeindevertretung
gegen die Beanstandung des Burger-
meisters oder der Bulrgermeisterin die
Klage vor dem Verwaltungsgericht zu.
Das der Klageerhebung vorgeschaltete
Verfahren nach § 43 Abs. 1 bis Abs. 3 Satz
1 und 2 GO ist vollstandig und ordnungs-
geman durchgefuhrt worden. Der Beklag-
te hat dem Beschluss des Klagers vom
25. Juni 2015, eine Frau und vier Manner
in den Aufsichtsrat der ... GmbH zu ent-
senden, innerhalb der Zwei-Wochenfrist
des § 43 Abs. 2 Satz 1 GO am 30. Juni
2015 widersprochen (vgl. § 43 Abs. 1 GO)
und seinen Widerspruch mit der Aufforde-
rung versehen, den Beschluss wegen
VerstoBes gegen § 15 Abs. 1 des Geset-
zes zur Gleichstellung der Frauen im
offentlichen Dienst (Gleichstellungsge-
setz — GstG) vom 13. Dezember 1994
(GVOBI. S. 562) in der Fassung der Ande-
rung vom 16. Marz 2015 (GVOBI. S. 96)
aufzuheben (vgl. § 43 Abs. 2 Satz 2 GO).
Den vom Beklagten zu diesem Zwecke
vorgelegten Beschlussvorschlag zur Auf-
hebung des Beschlusses vom 25. Juni
2015 hat der Klager mit Beschluss vom
24, September 2015 abgelehnt (vgl. zur
Pflicht der erneuten Beschlussfassung:
§ 43 Abs. 3 Satz 3 GO). Binnen der Zwei-
Wochenfrist des § 43 Abs. 3 Satz 1 GO hat
der Beklagte am 28. September 2015 den
Beschluss wegen Verletzung von § 15
Abs. 1 GstG beanstandet.
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Il. Die Klage ist jedoch nicht begrindet.
Die Beanstandung des Beschlusses vom
24, September 2015, durch den der Be-
schluss vom 25. Juni 2015 zur Entsen-
dung von Mitgliedern und Ersatzmitglie-
dern in den Aufsichtsrat der ... GmbH
aufrechterhalten wird, ist rechtmaBig und
verletzt den Beklagten nicht in seinen
Rechten. Denn beide Beschlisse des
Beklagten, vier M&nner und nur eine Frau
als Mitglied bzw. als Ersatzmitglied in den
Aufsichtsrat der ... GmbH zu entsenden,
sind rechtswidrig, weil sie den Anforde-
rungen an die geschlechterparitatische
Gremienbesetzung gemaB § 15 Abs. 1
Satz 1 GstG nicht gentigen. Nach § 15
Abs. 1 Satz 1 GstG sollen Frauen und
Manner bei Benennungen und Entsen-
dungen von Vertreterinnen und Vertretern
fir Kommissionen, Beirate, Ausschisse,
Vorstande, Verwaltungs- und Aufsichtsra-
te sowie fur vergleichbare Gremien, deren
Zusammensetzung nicht durch besonde-
re gesetzliche Vorschriften geregelt ist,
jeweils halftig bertcksichtigt werden.

1. Die Norm ist anwendbar auf die Benen-
nung und Entsendung von Vertreterinnen

und Vertretern der Gemeinde in den Auf-
sichtsrat der ... GmbH. Dies ergibt sich
bereits aus dem Wortlaut der Norm (a),
aber auch aus der Gesetzeshistorie (b)
sowie aus der Systematik des Gesetzes
(c) und dessen Sinnund Zweck (d).

a) § 15 Abs. 1 Satz 1 GstG hat schon vom
Wortlaut her einen weiten Anwendungs-
bereich, wie bereits die lange und aus-
drticklich nicht abschlieBende Aufzahlung
zeigt (,... sowie fur vergleichbare Gre-
mien*). Zudem folgt die Anwendbarkeit
der Norm auf den Fall der Besetzung des
Aufsichtsrats einer zivilrechtlich verfass-
ten Eigengesellschaft (hier GmbH) aus
der ausdricklichen Nennung von ,Vor-
stdnden... und Aufsichtsraten®. Denn
Vorstande und Aufsichtsrate sind typi-
scherweise keine Organe, die im 6ffentli-
chen Dienst vorkommen, sondern solche
des Gesellschaftsrechts (vgl. z.B. § 52
GmbHG, § 76 AktG, § 95 AktG).

b) Dieses Verstandnis der Norm steht im
Einklang mit dem Willen des Gesetzge-
bers.

In der Begrindung des Gesetzentwurfs
der Landesregierung zum damaligen § 13
Abs. 1 GstG, der weitgehend mit dem
heutigen § 15 Abs. 1 GstG Ubereinstimmit,
heiBtes (vgl. LT-Drs. 13/1898, S. 29, 30):
,Der Verwaltung stehen eine Vielzahl von
Benennungs- und Entsendungsrechten
fir die Besetzung verschiedenster Gre-
mien zu. Absatz 1 verpflichtet die Trager
der offentlichen Verwaltung durch eine
Art. 6 Satz 2 der schleswig-holsteinischen
Landesverfassung konkretisierende Soll-
vorschrift, bei der Benennung und Ent-
sendung von Beschaftigen in Gremien
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Mé&nner und Frauen zu gleichen Teilen zu
berlcksichtigen. Anders als in Art. 6 Satz
2 der Landesverfassung gilt diese Ver-
pflichtung nicht ausschlieBlich fur 6ffent-
lich-rechtliche Beschluss- und Beratungs-
gremien, sondern etwa auch fur Auf-
sichtsrate von Kapitalgesellschaften, far
die einem Trager der offentlichen Verwal-
tung Besetzungsrechte zustehen.*

Mit dieser Begrundung bezieht sich der
Gesetzgeber unter anderem auf die in
§28Satz1Nr.20,§ 102 Abs. 2 Satz 1 Nr. 3,
§ 104 GO, § 65 Abs. 1 Nr. 3 LHO normier-
ten Benennungs- und Entsendungsrech-
te von Gemeinden und Land fuir die Beset-
zung verschiedenster Gremien in Gesell-
schaften privater Rechtsform. Der Trager
der offentlichen Verwaltung (vgl. zum
Begriff: § 2 Abs. 1 LVwWG) hat sich danach
die Besetzungsrechte vorzubehalten,
wenn er - wie hier - an einer Gesellschaft
des Privatrechts beteiligt ist. Es gibt keine
Anhaltspunkte daflr, dass es sich um ein
Redaktionsversehen handeln konnte.
Vielmehr spricht nicht nur die Gesetzes-
begrindung, sondern auch der Umstand,
dass z.B.in § 102 Abs. 2 Satz 1 Nr. 3 GO
(§ 102 GO betrifft Grindung von und
Beteiligung an Gesellschaften des priva-
ten Rechts) und in § 65 Abs. 1 Nr. 3 LHO
(§ 65 LHO betrifft die Beteiligung an privat-
rechtlichen Unternehmen) gleichermaBen
wie in § 15 Abs. 1 Satz 1 GstG von ,Auf-
sichtsraten” die Rede ist, daflr, dass je-
weils Aufsichtsrate als Organ einer privat-
rechtlich organisierten Gesellschaft ge-
meint sind.

c) Auch aus der systematischen Stellung
der Norm im Gefluge des Gleichstellungs-
gesetzes folgt nichts anderes.

aa) § 15 Abs. 1 GstG beansprucht Gel-
tung fur die entsendende Gemeinde und
nicht fur das Gremium, in das entsandt
wird - hier die ... GmbH -. Dies ergibt sich
aus § 2 Abs. 1 Satz 1 GstG. Diese Vor-
schrift ordnet an, dass das Gleichstel-
lungsgesetz u.a. fur Gemeinden gilt. Die
Gemeinde - d.h. die Stadt Husum - ist es,
die gemaB § 15 Abs. 1 Satz 1 GstG bei
Benennungen und Entsendungen von
Vertreterinnen und Vertretern flr Gremien
durch ihre Gemeindevertretung (vgl. § 28
Satz 1 Nr.20 GO) tatig wird.

bb) Die vorstehende Auslegung des § 15
Abs. 1 Satz 1 GstG steht auch im Einklang

mit § 1 Satz 2 Nr. 3 GstG. Danach fordert
das Gesetz die Gleichstellung der Frauen

im offentlichen Dienst insbesondere
durch die gerechte Beteiligung von Frau-
en an allen Lohn-, VergUtungs- und Besol-
dungsgruppen sowie in Gremien. Wie die
Uberschrift von § 1 GstG ,Gesetzes-
zweck" zum Ausdruck bringt, enthalt die
Norm keine abschlieBende Festlegung
des Anwendungsbereichs des Gleichstel-
lungsgesetzes, sondern trifft nur eine Aus-
sage dazu, was das Gesetz fordern soll.

Die ausdruckliche Nennung der Beteili-
gung von Frauen ,in Gremien“ deutet
darauf hin, dass nach dem Verstandnis
des Gleichstellungsgesetzes ,6ffentlicher
Dienst* auch die Tatigkeit fur einen 6ffent-
lichen Rechtstrager in einer privatrechtli-
chen Gesellschaft sein kann. Dass der
Begriff ,6ffentlicher Dienst” im Gleichstel-
lungsgesetz eine weitreichende Bedeu-
tung hat, ergibt sich auch aus § 15 Abs. 2
GstG. Danach gilt § 15 Abs. 1 GstG ent-
sprechend, wennu.a. Organisationen, die
nicht Trager der offentlichen Verwaltung
sind, zur Benennung und Entsendung von
Mitgliedern fur offentlich-rechtliche Be-
schluss- oder Beratungsgremien berech-
tigt sind.

cc) § 2 Abs. 2 GstGist auf die vorliegende
Konstellation nicht anwendbar und steht
deshalb der Anwendbarkeit von § 15 Abs.
1 GstG nicht entgegen. § 2 Abs. 2 Satz 1
GstG definiert, wer Beschaftigte im Sinne
des Gesetzes sind, namlich Beamtinnen
und Beamte, Richterinnen und Richter,
Angestellte, Arbeiterinnen und Arbeiter
sowie Auszubildende der Trager der 6f-
fentlichen Verwaltung nach Absatz 1. § 2
Abs. 2 Satz 2 GstG besagt, dass das
Gesetz nicht fir Ehrenbeamtinnen und
Ehrenbeamte und kommunale Wahlbe-
amtinnen und Wahlbeamte gilt. Weder
kennt § 15 Abs. 1 GstG die Beschéftigten-
eigenschaft als Tatbestandsvorausset-
zung, noch zahlen Gemeindevertreterin-
nen und -vertreter, Uber deren Entsen-
dung in den Aufsichtsrat der ... GmbH zu
befinden war, zu den in § 2 Abs. 2 Satz 2
GstG aufgezahlten Beamtengruppen. Sie
sind keine Ehrenbeamtinnen und Ehren-
beamte im Sinne von § 5 Abs. 1iV.m. § 3
Abs. 2 BeamtStG; denn sie nehmen keine
hoheitsrechtlichen oder solche Aufgaben
wabhr, die aus Grinden der Sicherung des
Staates oder des offentlichen Lebens
nicht ausschlieBlich Personen Ubertragen
werden durfen, die in einem privatrecht-
lichen Arbeitsverhaltnis stehen. Aus dem-
selben Grund sind sie auch keine kommu-
nalen Wahlbeamtinnen und Wahlbeam-
ten. Wahlbeamtinnen und Wahlbeamten
sind gemaB § 7 Abs. 5 Satz 1 LBG Beam-
tinnen und Beamte auf Zeit, fUr deren Be-
rufung in das Beamtenverhdaltnis es einer
Wahl bedarf. Das Beamtenverhaltnis auf
Zeit dient gemaB § 4 Abs. 2 BeamtStG der
befristeten Wahrnehmung von Aufgaben
nach § 3 Abs. 2 BeamtStG oder der zu-
nachst befristeten Ubertragung eines
Amtes mit leitender Funktion.

d) Sinn und Zweck des § 15 Abs. 1 GstG
ist es, der Verwirklichung des Grundrech-
tes der Gleichberechtigung von Frauen
und Mannern zu dienen und die Gleich-
stellung der Frauen im &ffentlichen Dienst
zuférdern. Dies soll dazu beitragen, struk-
turelle Benachteiligungen von Frauen bei
der Vergabe von Arbeitsplatzen und bei
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der beruflichen Entwicklung auszuglei-
chen oder zu mindern.

2. Der Klager hat mit seinen BeschlUssen
gegen § 15 Abs. 1 Satz 1 GstG verstoBen,
indem er die gesetzliche Vorgabe, wo-
nach Frauen und Méanner jeweils halftig
berlcksichtigt werden sollen, nicht be-
achtet und vier M&nner und eine Frau in
den Aufsichtsrat der ... GmbH entsandt
hat. Zwar handelt es sich bei § 15 Abs. 1
Satz 1 GstG um eine Soll-Vorschrift. Derar-
tige Normen sind aber im Regelfall fUr die
mit ihrer DurchfUhrung betraute Behédrde
rechtlich zwingend und verpflichten sie,
grundsatzlich so zu verfahren, wie es im
Gesetz bestimmt ist. Im Regelfall bedeu-
tet das ,Soll* ein ,Muss”. Nur bei Vorlie-
gen von Umstanden, die den Fall als aty-
pisch erscheinen lassen, darf die Behorde
anders verfahren als im Gesetz vorgese-
hen (BVerwG, Beschl. v. 27.02.2003 - 1
WB 57.02 -, juris Rn. 28 m.w.N.). Anhalts-
punkte dafur, dass ein atypischer Fall vor-
liegen kénnte, sind nicht ersichtlich und
werden vom Klager auch nicht geltend
gemacht. Das ware etwa der Fall, wenn
bei Beachtung der Geschlechterparitat
geeignete Bewerberinnen und Bewerber
nicht oder in nicht ausreichender Zahl
gefunden werden kdénnten. Mangelnde
Eignung der von der Fraktion Bundnis90/
Die Grunen vorgeschlagenen zwei Frauen
war aber nicht der Grund fur deren Nicht-
BerUcksichtigung. Vielmehr war der Kla-
ger davon ausgegangen, dass der Vor-
schlag nicht mehr zu thematisieren war,
nachdem die Entsendung allein nach
dem Starkeverhaltnis der Fraktionen be-
schlossenworden war.

3.Gegen § 15 Abs. 1 GstG bestehen keine
verfassungsrechtlichen Bedenken.

a) Die Norm genugt dem Bestimmtheits-
erfordernis. Dem entspricht eine Norm
immer dann, wenn etwaige Auslegungs-
probleme mit herkémmlichen juristischen
Methoden bewéltigt werden konnen (vgl.
BVerfG, Urt. v. 22.11.2000 - 1 BvR 2307/94
u.a. -, BVerfGE 102, S. 254, 337, juris Rn.
326). Die Auslegung von § 15 Abs. 1 GstG
kommt zu einem eindeutigen Ergebnis.
Insoweit wird auf die vorstehenden Aus-
fUhrungenunter . 1. Bezug genommen.

b) § 15 Abs. 1 GstG steht auch im Einklang
mit Art. 3 Abs. 1 GG (vgl. zur Geltung als
allgemeiner Rechtsgrundsatz: BVerfG,
Beschl. v. 02.05.1967 - 1 BvR 578/63 -,
juris Rn. 30). Ein VerstoB gegen den aus
Art. 3 Abs. 1 GG folgenden allgemeinen
rechtsstaatlichen Grundsatz liegt entge-
gen der Ansicht des Klagers nicht darin
begrindet, dass § 15 Abs. 1 GstG zwar flr
die Entsendung in Aufsichtsréte von Kapi-
talgesellschaften, an denen eine Gemein-
de beteiligt ist, aber nicht fur die Mitglied-
schaft in ,Ausschissen von Eigenbetrie-
ben“ gilt.
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Grundlegende Unterschiede zwischen
einem Werkausschuss nach § 5 Abs. 2
Eigenbetriebsverordnung (EigVO) einer-
seits und dem Aufsichtsrat von Kapitalge-
sellschaften, an denen eine Gemeinde
beteiligtist, andererseits, rechtfertigen die
Ungleichbehandlung im Hinblick auf die
Anwendbarkeit des § 15 Abs. 1 GstG.
UnberUhrt von dem Recht der Gemeinde-
vertretung, nach § 45 GO einen Werkaus-
schuss zu bilden und ihm bestimmte Ent-
scheidungen zu Ubertragen, sind Eigen-
betriebe der Gemeinden gemaB § 1 Abs. 1
EigVO wirtschaftliche Unternehmen ohne
Rechtspersonlichkeit nach § 106 GO.
Deren Werkleitung unterliegt der Aufsicht
der Burgermeisterin oder des Burger-
meisters (§ 2 Abs. 4 Satz 1 EigVO) oder,
soweit sich die Gemeinde fur einen Werk-
ausschuss entschieden hat (§ 5 Abs. 2
EigvOi.V.m. § 45 GO), der Kontrolle durch
diesen. Die Mitglieder des Werkaus-
schusses werden - wie auch die Mitglie-
der anderer Ausschisse - je nach Verlan-
gen einer Fraktion im Wege der Verhaltnis-
wahl oder aber durch Mehrheitswahl ge-
wahlt (§ 46 Abs. 1, § 40 Abs. 3 und 4 GO).
Ebenso wie Mitgliedern anderer Aus-
schusse obliegt es ihnen, an der Kontrol-
laufgabe der Gemeindevertretungen mit-
zuwirken (§ 45 Abs. 1 1. Halbsatz GO). Sie
haben einen Reprasentationsauftrag, so
dass der Grundsatz der Spiegelbildlich-
keit fortwirkt. Nach diesem Grundsatz
mussen, wenn aus einem Organ heraus,
in dem das Wahlvolk unmittelbar repra-
sentiert wird, andere Organe geschaffen
werden, diese weiteren Organe in ihrer
Zusammensetzung die Mehrheitsverhalt-
nisse in dem Ubergeordneten Organ in
ihrer politischen Gewichtung widerspie-
geln (vgl. BVerfG, Urt. v. 08.12.2004 - 2
BVvE 3/02-, juris Rn. 46).

Fur Aufsichtsrate von Kapitalgesellschaf-
ten - wie einer GmbH, an der die Gemein-
de hier beteiligt ist - gelten hingegen an-
dere Grundsatze. Anders als die Eigenbe-
triebe haben Kapitalgesellschaften eine
eigene Rechtspersdnlichkeit (vgl. z.B.
§ 13 Abs. 1 GmbHG). Die Aufgaben der
Aufsichtsrate bestimmen sich nach dem
Gesellschaftsrecht. Einem Aufsichtsrat
einer GmbH kommt eine Uberwachungs-
und Prufungsfunktion (§ 52 Satz 1
GmbHG i.V.m. § 111 Abs. 1 und Abs. 2
AktG) zu, ohne zugleich - anders als die
Gemeindevertretung - oberstes Organ
der Gesellschaft bzw. der Gemeinde zu
sein. Die Benennung der Vertreterinnen
und Vertreter der Gemeinde fUr einen
Aufsichtsrat ist nicht als Wahl gemaB § 40
GO, sondern als Beschluss gemaB § 39
GO ausgestaltet, weshalb das politische
Krafteverhaltnis der Gemeindevertretung
nicht abzubilden ist. Die Mitglieder des
Aufsichtsrats haben an der Reprasenta-
tionsfunktion der Gemeindevertretung
nicht teil. Sie sind vielmehr bei Auslbung
ihrer Aufsichtsratstatigkeit an die mehr-

heitlich beschlossenen Weisungen der
Gemeindevertretung gebunden (§ 104
Abs. 2iV.m. § 25 Abs. 1 GO) und handeln
- anders als die Gemeindevertreter oder
Mitglieder von Ausschussen (§ 32 Abs. 1
GO) - nicht in freier Austibung eines Man-
dats.

c) § 15 Abs. 1 GstG verstdBt auch nicht
gegen die Garantie der kommunalen
Selbstverwaltung gemaB Art. 28 Abs. 2
Satz1 GG, Art. 54 Abs. 1 SHVerf.
Abgesehen davon, dass die Selbstver-
waltungsgarantie des Art. 28 Abs. 2 Satz 1
GG ausdrlicklich nur im Rahmen der
Gesetze besteht und die landesverfas-
sungsrechtliche Garantie des Art. 54 Abs.
1 SHVerf die Selbstverwaltung der Ge-
meinden ausdrucklich nur schitzt, soweit
die Gesetze nicht ausdrlcklich etwas
anderes bestimmen, sind Eingriffe in die
kommunale Selbstverwaltung durch ein
Gesetz oder aufgrund eines Gesetzes
zulassig, soweit die gesetzliche Regelung
durch hinreichende sachliche Grinde
getragenist, einem legitimen Zweck dient,
den Anforderungen des VerhaltnismaBig-
keitsgrundsatzes genugt und den Kern-
bereich der Selbstverwaltungsgarantie
unangetastet lasst (vgl. BVerfG, Urt. v.
21.11.2017-2BvR 2177/16 -, juris, Rn. 69
ff. m.w.N.). Zu dem verfassungsrechtlich
verburgten Kernbereich z&hlen vor allem
die gemeindlichen Hoheitsrechte (Ge-
biets-, Planungs-, Personal-, Organisa-
tions- und Finanzhoheit), die der Staat
den Gemeinden im Interesse einer funk-
tionsgerechten Aufgabenwahrnehmung
in ihrem Grundbestand garantieren muss
(BVerfG, Urt. v. 21.11.2017, a.a.0., juris
Rn. 88). Dies zugrunde legend ist hier
festzustellen, dass § 15 Abs. 1 GstG zwar
in die Organisations- und Personalhoheit
einer Gemeinde eingreift; der damit ver-
folgte Zweck dient aber der tatsachlichen
Gleichstellung von Frauen und Mannern
und entspricht damit der Staatszielbe-
stimmung des Art. 9 Satz 1 SHVerf, wo-
nach es Aufgabe des Landes, der Ge-
meinden und Gemeindeverbande sowie
der anderen Trager der offentlichen Ver-
waltung ist, die rechtliche und tats&chli-
che Gleichstellung von Frauen und Man-
nern zu férdern. § 15 Abs. 1 GstG verfolgt
somit ein verfassungsrechtlich verburgtes
Ziel und damit zugleich einen legitimen
Zweck.

Die damit einhergehende Einschrankung
der Selbstverwaltungsgarantie ist nicht
nur geeignet, den legitimen Zweck zu
fordern, sondern die in § 15 Abs. 1 GstG
getroffene Regelung ist fur das Erreichen
des damit verfolgten Zieles erforderlich
und auch angemessen. Mit einer gesetzli-
chen Regelung, die eine Reprasentation
von Frauen entsprechend dem Ge-
schlechterproporz in der Gemeindever-
tretung vorsahe, ware das Ziel der Gleich-
stellung von Frauen und Mannern (hier in
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Gestalt der geschlechterparitatischen
Entsendung von Mitgliedern in den Auf-
sichtsrat) nicht ebenso wirksam gefordert.
Der Eingriff in die Organisationshoheit der
Gemeinde hat ein nur geringes Gewicht,
weil § 15 Abs. 1 GstG keine absolute Ein-
schrankung der Handlungsmaoglichkeiten
der Gemeinde begrindet. Denn bei § 15
Abs. 1 GstG handelt es sich um eine Soll-
Vorschrift, so dass in atypischen Fallen
Ausnahmen zul&ssig sind.

4. § 15 Abs. 1 GstG verstoBt auch nicht
gegen hoherrangiges Bundesrecht. Die
bundesrechtlichen Normen haben einen
anderen Anwendungsbereich als das
Gleichstellungsgesetz, so dass Art. 31
GG (Bundesrecht bricht Landesrecht)
nicht zum Tragen kommt.

a) § 15 Abs. 1 GstG gehoért dem Kommu-

nalrecht (Landesrecht) und nicht dem
Gesellschaftsrecht (Bundesrecht) an.
Das Verwaltungsgericht hat in seinem
Urteil zu Recht hervorgehoben, dass der
Klager bei der ihm obliegenden Entsen-
dungsentscheidung nicht Normadressat
des GmbH-Gesetzes ist und § 52 Abs. 1
GmbHG interne Sonderregelungen flr
bestimmte Gesellschafter nicht aus-
schlieBt. Der Landesgesetzgeber war
auch nicht durch Art. 74 Abs. 1 Nr. 11 GG
gehindert, landesrechtliche Regelungen
zur geschlechterparitatischen Gremien-
besetzung zu erlassen. Das Verwaltungs-
gericht hat in seiner Entscheidung eben-
falls zutreffend ausgefuhrt, dass die kon-
kurrierende Gesetzgebungszustandigkeit
des Bundes fUr das Recht der Wirtschaft
durch die in § 15 Abs. 1 GstG vorgesehe-
ne Gleichstellungsregelung nicht betrof-
fen wird, weil diese Norm nur die internen

Verhaltnisse der Gesellschafterin Stadt
Husumregelt.

b) SchlieBlich steht auch weder das Bun-
desgremienbesetzungsgesetz (BgremBG)
noch das Bundesgleichstellungsgesetz
(BGleiG) der landesrechtlichen Regelung
zur geschlechterparitatischen Gremien-
besetzung entgegen. Denn beide Geset-
ze gelten nur, soweit der Bund Mitglieder
fur Gremien bestimmen kann (§ 1
BGremBG), bzw. fur Dienststellen des
Bundes (§2i.V.m. § 3Abs. 1 Nr. 5 BGleiG)
und Unternehmen mit Bezug zur Bundes-
verwaltung (§ 2 i.Vm. § 3 Abs. 1 Nr. 9
BGleiG).

Die Revision ist nicht zuzulassen, da
Zulassungsgrunde im Sinne des § 132
Abs. 2 VwGO nicht vorliegen.

| Aus dem Landesverband

Finanzdiskussionen in der Wuste

Bericht iber die Reise des KdAmmererverbandes nach Israel

Auf Einladung des israelischen Kémme-
rerverbands hatte ich im Marz die Gele-
genheit, an der dortigen Tagung in Eilat im
Slden Israels teilzunehmen. Die deut-
sche Delegation wurde verstarkt durch
Kollegen aus Cuxhaven, Solingen und
Neuss.

Angekommen in Tel Aviv, konnten wir mit
den Kolleginnen und Kollegen aus Geor-
gien Jerusalem besuchen. In der dortigen
Grabeskirche zog es die Georgischen
Kolleginnen und Kollegen unbedingt in
die Grabkammer Jesu, wo immer nur 5
Personen zurzeit hineinddrfen, und sie
wirbelten damit den engen Zeitplan des
Tages durcheinander. Aber wir sind recht-
zeitig zum gemeinsamen Dinner mit Fort-
fihrung der am Tage begonnenen Fach-
gesprache in Jaffa eingetroffen. Die ame-
rikanische Delegation war nun auch ange-
kommen und israelische Kammererkolle-
gen brachten uns alle in guten Gespra-
chen zueinander.

Tags drauf um 8.30 Uhr startete die Bus-
tour quer durch die Wustenlandschaft
Israels zur Festung Masada, errichtet von
Heroes kurz vor Christi Geburt. Ein Bad
im Toten Meer durfte nicht fehlen, und es
ging sogleich weiter zum Kongressort
Eilat. Dort folgte noch am Abend eine
erste Zusammenkunft mit allen Delegier-
ten. Fachgesprache und personliches
Kennenlernen in netter Atmosphéare auf
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der Dachterrasse des Hotels rundeten
einen vielfaltigen Tag ab.

Am Folgetag ging es morgens noch
schnell in das Underwater Observatorium
nahe Eilat, bevor anschlieBend die Eroff-
nungszeremonie des Kammererkongres-
ses begann. Anwesend waren rd. 200
israelische Kdmmerer und die internatio-
nalen Teilnehmer aus China, Georgien,

den USA und Deutschland. Der israeli-
sche Verbandsvorsitzende beschrieb den
dortigen Finanzausgleich und betonte die
enge Zusammenarbeit zwischen den
dortigen Gemeinden. Weiter sprach der
Direktor der DEXIA-Bank als Finanzinstitut
fur den offentlichen Bereich und berichte-
te von offentlichen Projekten, die von dort
finanziert werden, z. B. im Bildungssektor
und im Verkehrsbereich. Patrick Mc Coy
aus New York berichtete von dortigen
Verkehrsprojekten. Yuan Peiquan aus
Shandong, China, erlauterte das dortige
Finanzsystem, das modernisiert werden
soll. GruBworte folgten auch seitens des

Eréffnung der Kammerertagung in Eilat, Israel
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Deutschen Delegationsleiters Frank Gen-
sler zur Struktur des Deutschen Kamme-
rerverbands und zu den Gemeinsamkei-
ten der Kommunen. David Khosruashvili
aus Georgien beschrieb die schon
freundlichen Beziehungen zum israeli-
schen Verband und wuirdigte die Verdien-
ste dieser jahrelangen Zusammenarbeit.

Der Kollege Patrick Mc Coy vom amerika-
nisch-kanadischen Verband sprach spé-
ter noch zu den Konferenzteiinehmern
und erlauterte die Struktur der Organisa-
tion mit 19.300 Mitgliedern, vorwiegend
Kommunen, aber auch Regionen, Univer-
sitdten und auch dem Trager des o6ffentli-
chen Nahverkehrs in New York. Diese
starke Gemeinschaft hat gutes Gehor bei
der US-Regierung und somit auch in den
Buros in Chicago und Washington D. C.

Veranstaltungsankindigung:

gefunden. Der Verband kiimmert sich um
die Auswahl von ERP-Software fur seine
Mitglieder und vergibt sogar Stipendien.
Die MTA als Trager des OPNV in New York
beférdert taglich 6,3 Mio. Menschen
sowie 17 Mio. Tonnen Fracht im Jahr,
womit die StraBen New Yorks erheblich
entlastet werden. Aktuell wird die Grand
Central Station in Manhattan unter laufen-
dem Betrieb erweitert und das — fur uns
schon verwunderlich — im bestehenden
Zeit- und Kostenrahmen.

Nach dem Abschluss des Kongresses
ging es auf eine lange Busreise von Eilat
nach Nazareth. Dort folgten das Abend-
essen und Fachgesprache mit hinzuge-
kommenen israelischen Kollegen sowie
den mitgereisten aus den USA und Geor-
gien.

7. Forum Recht der kommunalen
Wirtschaft am 26. Juni 2018 in Kiel

Schleswig-Holsteinischer

GEMEINDETAG

Gemeinsam mit dem Institut fur Offent-
liches Wirtschaftsrecht an der Christian-
Albrechts-Universitat zu Kiel 1adt der
SHGT herzlich einzum 7. Forum Recht der
kommunalen Wirtschaft unter wissen-
schaftlicher Leitung von Prof. Dr. Chris-
toph Brtning und Prof. Dr. Marcus Arndt
am Dienstag, den 26. Juni 2018, 09:30
Uhr bis 16:30 Uhr in Kiel, Vortragssaal der
Kunsthalle, Dusternbrooker Weg 1, 24105
Kiel.

Die kommunale Wirtschaft wird durch
Gesetzgeber und Rechtsprechung auch
in diesem Jahr vor neue Herausforderun-
gen und Chancen gestellt. Die im Kieler
Koalitionsvertrag angekundigte Weiter-
entwicklung des Vergaberechts beginntin
Kirze. Geplant ist ein neues Vergabege-
setz Schleswig-Holstein. Dabei geht es
u.a. um die Beseitigung von Mangeln des
Tariftreue- und Vergabegesetzes und die
Ubernahme der Unterschwellenvergabe-
ordnung in Schleswig-Holstein. AuBer-
dem hat der Landtag die Pflicht zur Erhe-
bung von StraBenausbaubeitragen abge-
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schafft. Hieraus ergeben sich Rechts-
folgen und Handlungsoptionen.
Kommunale Abgaben und kommunale
Gremien stehen im Fokus aktueller Recht-
sprechung. Ob zur Tourismusabgabe, zur
Zweitwohnungssteuer oder zu Strandbe-
nutzungsgebuhren: wichtige Urteile erfor-
dern eine Reaktion der Praxis.

Ebenso praxisrelevant ist die neueste
Rechtsprechung zur Erhebung von Ge-
buhren fur die Entwasserung von StraBen
anderer StraBenbaulasttrager. AuBerdem
hat das OVG im Dezember 2017 eine
wichtige Entscheidung zur Beachtung der
paritatischen Besetzung nach § 15
Gleichstellungsgesetz bei der Besetzung
von Aufsichtsorganen kommunaler Unter-
nehmen und anderen Gremien gefallt (S.
Rubrik ,,Aus der Rechtsprechung® in die-
ser Ausgabe).

Gemeinden finanzieren ihre Aufgaben

Am Folgetag standen die Besichtigung
der Verkiindigungskirche in Nazareth
sowie ein Stadtrundgang auf dem Pro-
gramm, bevor die Reise auf die Golan-
Hohen fortgesetzt wurde, die von Israelim
s0g. Sechstageskrieg erobert wurden.

Zu guter Letzt folgte noch die Besichti-
gung von Tropfsteinhodhlen nahe Jerusa-
lem, bevor ein Kollege uns mit seinem
Wagen zurlick zum Flughafen nach Tel
Aviv brachte, so dass wir mit vielen neuen
Eindricken heimkehren konnten. Fach-
licher Austausch also mal anders und
Uberaus bereichernd.

Manfred Uhlig,

Kammerer der Hansestadlt Libeck
— Mitglied im Fachverband der
Kémmerer SH

nicht nur durch Abgaben, Schilsselzu-
weisungen, Steueranteile und Gemeinde-
steuern. Ohne Eigenleistung von Birgern,
Sponsoring, Spenden und andere Son-
derformen der Finanzierung waren viele
kommunale Leistungen nicht mdglich.
Mit diesen Themen auf dem 7. ,Forum
Recht der kommunalen Wirtschaft” bietet
der Gemeindetag den Gemeinden, Stad-
ten und Amtern, Zweckverbanden, kom-
munalen Betrieben, Kommunalpolitikern,
Angehorigen beratender Berufe sowie
allen anderen am Recht der kommunalen
Wirtschaft Interessierten Gelegenheit zur
Teilnahme an einer von erstklassigen
Rechtsexperten aus Wissenschaft, An-
waltschaft und Verwaltung gestalteten
Fachtagung.

Prof. Dr. Christoph Brining, Universitats-
professor an der CAU Kiel, Prof. Dr. Mar-
cus Arndt, Fachanwalt fur Verwaltungs-
recht und Honorarprofessor an der CAU
Kiel, Prof. Dr. Marius Raabe, Fachanwalt
fur Vergaberecht und Fachanwalt fur Ver-
waltungsrecht sowie Honorarprofessor an
der CAU Kiel, Prof. Dr. Florian Becker,
Universitatsprofessor an der CAU Kiel,
Reimer Steenbock, Verbandsdirektora. D.
und Jorg Bulow, Gf. Vorstandsmitglied
des SHGT, werden zu diesen und weiteren
Themen referieren.

Anmeldungen nimmt die Geschéaftsstelle
des SHGT unter Angabe der Kontaktdaten
(Name, Gemeinde/ Amt/ Einrichtung,
Telefonnummer) per Fax (0431-57005054)
oder e-Mail: (info@shgt.de) entgegen. Es
wird darum gebeten, den Unkostenbei-
trag i.H.v. 30,- € incl. 19 % MwSt umge-
hend auf das Konto des SHGT, IBAN:
DE71 2105 0170 0000 1733 85 bei der
Forde Sparkasse mit Namensangabe
unter dem Stichwort ,Kommunalforum* zu
Uberwiesen. Er enthalt bereits die Kosten
fur Kaffee und Mittagsimbiss.
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Infothek

SHGT kritisiert hohe zweckgebundene
Tranchen im Entwurf der Richtlinie

zur Umsetzung des Schulbau- und
Schulsanierungsprogramms des
Landes (IMPULS 2030) - nur noch
27,4 Mio. € von 50 Mio. € flir die
Sanierung von Schulen

Der SHGT hat in einer gemeinsamen
Stellungnahme mit den anderen Kommu-
nalen Landesverbanden den Entwurf der
Richtlinie zur Umsetzung des Schulbau-
und Schulsanierungsprogramms des
Landes (IMPULS 2030) kritisiert. Kern-
punkt der Kritik ist insbesondere die vom
Ministerium geplante zweckgebunde Auf-
teilung des Programms. Sie fuhrt dazu,
dass fUr allgemeine Investitionen in kom-
munalen Schulbau bzw. Schulsanierun-
gen landesweit nur noch 27,4 Mio. € zur
Verflgung stehen. Nach Auffassung des
SHGT sind diese Zwecksetzungen zum
Teil nicht von der Vereinbarung zwischen
der Landesregierung und den kommuna-
len Landesverbanden vom 11. Januar
2018 gedeckt. Dies betrifft u.a. insbeson-
dere die Mittelreservierung fur Ersatz-
schulen in Héhe von 5,7 Mio. € und Larm-
schutzmaBnahmen an Grundschulen in
Hohe von 7 Mio. €. Es ist weiterhin das Ziel
der Kommunalen Landesverbande, diese
Mittel wie vereinbart den Kommunen zur
Sanierung ihrer Schulen zur Verfigung zu
stellen.

SHGT begruBt Erlass zur

Einfiihrung eines landesweiten

und einheitlichen Feuerwehrdienst-
ausweises fir die Mitglieder der
Freiwilligen Feuerwehren

Der SHGT begriBt denam 7. Mai 2018 im
Amtsblatt far Schleswig-Holstein (374)

verdffentlichten Erlass zur EinfUhrung
eines landesweiten und einheitlichen
Feuerwehrdienstausweises fur die Mit-
glieder der Freiwilligen Feuerwehren. Mit
dem Erlass wurde nicht nur ein moderner
Ausweis im Scheckkartenformat einge-
fOhrt, der den dem bisherigen Erlass aus
dem Jahre 1969 (Amtsbl. SH 342),
zugrundeliegenden roten Papierausweis
(,rote Pappe®) ablost. Vielmehr ist der
neue Ausweis zugleich Versichertenkarte
der Hanseatischen Feuerwehr-Unfall-
kasse Nord und Ehrenamtskarte.

In dem ersten Erlassentwurf, der den
Kommunalen Landesverbanden zur An-
hoérung Ubersandt wurde, war zunachst
vorgesehen, dass sich jedes Feuerwehr-
mitglied zwingend ausweisen konnen
muss. Der SHGT hatte daher in einer ge-
meinsamen Stellungnahme mit dem
Stadteverband die Einfihrung des moder-
nen Dienstausweises zwar begrift,
jedoch darauf hingewiesen, dass nicht in
allen Wehren ein entsprechender (dienst-
licher) Bedarf an einem Feuerwehrdienst-
ausweis erkennbar ist. In der Regel wer-
den Dienstausweise von Kameraden
nachgefragt, um Angebote und Sonderra-
batte von Firmen und Dienstleistern zu
erhalten. Hierzu ist es in der Regel jedoch
ausreichend, wenn die Mitgliedschaft
schriftlich per Vordruck bestatigt wird. Vor
diesem Hintergrund ist die nunmehr ver-
offentlichte Fassung des Erlasses zu be-
gruBen, da er lediglich die Mdéglichkeit
vorsieht, dass Feuerwehren fUr sich einen
Dienstausweis beschaffen kdnnen.

Die neuen Ausweise konnen ab sofort
beim Versandhaus des Deutschen Feuer-
wehrverbandes bestellt werden. Die Da-
ten (Name, Geburtstag, Foto, Ausweis-
nummer, Name der Feuerwehr...) kénnen
Uber das Verwaltungsprogramm Fox-112
online nach Erhalt eines Zugangscodes
Ubermittelt werden. Die ersten 25.000 Be-
stellungen werden aus dem ,Lottotopf®

des Landesfeuerwehrverbandes gefor-
dert und sind zu einem Preis von je 1,82 €
inkl. MwSt. (regularer Preis: 2,32 €) erhalt-
lich. Dieser Preis gilt unabhangig von der
Bestellmenge. Gegen einen einmaligen
Aufpreis von 15 € kdnnen die Ausweise
mit dem Wappen der Gemeinde versehen
werden. Weiterhin besteht die Moglich-
keit, gegen Aufpreis den Ausweis mit
einem Magnetstreifen oder RFID-Chip
(Transponder) zu bestellen.

Weitere Informationen zum Feuerwehr-
dienstausweis sind auf der Internetseite
des Landesfeuerwehrverbandes unter
der Adresse www.lfv-sh.de unter der
Rubrik ,aktuelle Mitteilungen® abrufbar.

Termine:

01.06.2018: Breitbandforum
Schleswig-Holstein in Kiel

12.06.2018: Zweckverbands-
ausschuss des SHGT

14.06.2018: Kommunaltag
Schleswig-Holstein
auf der CeBIT

26.06.2018: 7. Forum Recht der
kommunalen Wirtschaft in Kiel

04.07.2018: Landesvorstand
des SHGT

04.07.2018: Parlamentarischer
Abend der Kommunalen
Landesverbande

I Gemeinden und ihre Feuerwehr

Landesfeuerwehrversammlung 2018:

Freiwillige Feuerwehren mit mehr
Mitgliedern und neuer FUhrungsspitze

auf Zukunftskurs

Die 1349 Freiwilligen Feuerwehren in
Schleswig-Holstein sind verlasslicher
Garant fur ein flachendeckendes Hilfelei-
stungssystem, flr dessen Erhalt auf allen
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Verbands- und kommunalen Ebenen ge-
arbeitet werden musse. Das betonte die
stellv. Landesverbandsvorsitzende llona
Dudek in inrem Bericht zur Landesfeuer-

wehrversammlung am 21. April 2018 in
ReuBenkoge / Nordfriesland. Die Basis
dafur — auskdmmliche Mitgliederzahlen —
sah die stellv. Vorsitzende als durchaus
gegeben — auch wenn es vereinzelt Weh-
ren gebe, die unter Personalmangel lei-
den und Probleme bei ihrer Tagesverflg-
barkeit hatten. Dennoch weist die landes-
weite Mitgliederstatistik per 31.12.2017
nunmehr im vierten Jahr in Folge einen
leichten Anstieg aus. 48.913 Manner und
Frauen versahen zum Jahresende 2017
ehrenamtlichen Dienst — das sind 264
mehr als noch ein Jahr zuvor.
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Mit Frank Homrich aus Wedel wéhlten die
knapp 300 Delegierten einen neuen Lan-
desverbandsvorsitzenden, der nun den
Dienstgrad eines Landesbrandmeisters
tragt. Homrich l6st Detlef Radtke aus
LUbeck ab, der seit 2006 im Amt war —nun
aber aus gesundheitlichen Grinden nicht
wieder kandidierte.

In der Koogshalle in ReuBenkdge wandte
sich auch Ministerprasident Daniel Gln-
ther (CDU) mit einem GruBwort an die
Delegierten und Gaste. Gunther wirdigte
die Feuerwehren im Land: ,Was Sie flr
den Zusammenhalt in Schleswig-Holstein
leisten, ist unbezahlbar und unverzichtbar.
Jede einzelne Feuerwehr ist wichtig. Wir
brauchen jede helfende Hand, in Zukunft
noch mehr als bisher. Land und Kommu-
nen vereint der Wunsch, dass sie gute
Arbeits- und Einsatzbedingungen haben.
Daher werden wir fir 2019 und 2020 ein
Sonderprogramm auflegen: Sechs Millio-
nen Euro stellen wir zur Verfugung, um
Gemeinden bei der Erweiterung, beim
Ausbau oder Umbau von Feuerwehrhau-
sern unter die Arme zu greifen®, so der
Ministerprasident.

Auch Jorg Bulow, geschaftsfUhrendes

Fotos: LFV

Jorg Blilow, geschaftsfihrendes Vorstandsmitglied des SHGT, wandte sich mit
einem GruBwort an die Delegierten und Géaste der Landesfeuerwehrversammiung

in ReuBenkbge

sowie eine hohere Rechtssicherheit in den
Vergabeverfahren sind die zentralen Anlie-
gen des SHGT. Besonders erfreulich sei

v...n.r.. Ministerprasident Daniel Glnther, bisheriger Landesbrandmeister Detlef Radtke
und sein Nachfolger Frank Homrich

Vorstandsmitglied des SHGT, stellte in
seinem GruBwort den Stellenwert der
Freiwilligen Feuerwehren fUr die Sicherheit
der Gemeinden im Land heraus und gab
einen kurzen Uberblick Uber aktuelle Feu-
erwehr-Themen, die in der Geschéftsstelle
des SHGT derzeit aktiv begleitet werden.
Dazu gehért etwa die Uberarbeitung der
Richtlinie zur Férderung des Feuerwehr-
wesens. Gezielte Forderanreize fir Sam-
melbeschaffungen, eine Unterstitzung
und Beratung bei der Erstellung von Lei-
stungsverzeichnissen, mehr Flexibilitat bei
der Foérderung gebrauchter Fahrzeuge

154

es, so Bulow, dass es auf Initiative der
Kommunalen Landesverbande gelungen
sei, fur die Jahre 2019 und 2020 ein Son-
derprogramm ,Feuerwehreratehauser in
Hohe von insgesamt 6 Mio. € aufzulegen,
das weit Uberwiegend dem kreisangehori-
gen Raum zugutekommen soll.

7.132 Brande (Ruckgang um 2.629) wur-
den im Berichtsjahr bek&mpft — darunter
622 GroBbrande (Ruckgang um 420).
21.712 Einsatze im Bereich der soge-
nannten Technischen Hilfe, z.B. bei Ver-
kehrsunfallen oder Unwetterlagen, muss-
ten geleistet werden. Das ist eine Steige-

rung um 2.327 Einséatze, die in erster Linie
auf Unwetterlagen zurtickzufihren ist. Die
Zahl der Fehlalarme sank erneut von
6.046 auf 5.762. Unter ,Sonstige Einsat-
ze" weist die Statistik 2.817 Einséatze
(Rickgangum 1.916) aus.

Die vier Berufsfeuerwehren im Lande
erganzen die Statistik um 104.084 Ret-
tungsdienst-Einséatze (+ 38.670), so dass
die Gesamtzahl aller Feuerwehreinsatze
im Berichtsjahr 141.507 betragt.

,Die Einsatzzahlen spiegeln auch die
Notwendigkeit eines flachendeckenden
Hilfeleistungssystems mit funktionieren-
den Feuerwehren wider®, so der neue
Landesbrandmeister Frank Homrich, der
daher an die Kommunen als Trager des
Brandschutzes appellierte, fir auskdmm-
liche Arbeits- und Ausstattungsbedingun-
gen zu sorgen. Homrich kiindigte Gespra-
che mit Politik und Verwaltung an, um
gemeinsam alles zu unternehmen, um die
Feuerwehren einsatzfahig zu halten. In der
Zusammenarbeit mit den Kreis- und
Stadtfeuerwehrverbéanden versprach er
einen offenen Dialog auf Augenhohe.
Laufende Projekte wie das verstarkte
Werben und auch Halten von Mitgliedern,
die Ausbildung von Konfliktlotsen und die
Integration von Geflichteten mUssten un-
vermindert weitergeflhrt werden, kindig-
te der neue Landesbrandmeister an.

Als quasi letzte Amtshandlung stellte der
scheidende Landesbrandmeister Detlef
Radtke einen landeseinheitlichen Feuer-
wehr-Dienstausweis vor, den ab sofort alle
Feuerwehrangehdrigen im Land auf An-
trag bekommen kénnen. Die personifizier-
te Plastikkarte beinhaltet auch einen Ver-
sicherungsnachweis fur die Hanseatische
Feuerwehr-Unfallkasse Nord und die Eh-
renamtskarte des Landes. Kunftig sollen
zudem weitere Bonusangebote fur Feuer-
wehrangehdrige geworben und in die Kar-
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te implementiert werden. Die erste sym-
bolische Karte nahm Ministerprasident
Daniel Gunther entgegen.

Alle wichtigen Informationen sind auf der
Homepage des Landesfeuerwehrverban-
des Schleswig-Holstein unter www.lfv-
sh.de/feuerwehrdienstausweis.html ab-
rufbar. Dartber hinaus kann sich jede
Firma/ Einrichtung, die den Feuerwehran-
gehorigen im Lande besondere Aktionen
oder Vergunstigungen gewahren mdchte,
an den Landesfeuerwehrverband Schles-
wig-Holstein (info@lfv-sh.de) wenden
und wird auf Wunsch in die Ubersicht auf-
genommen, die regelméaBig aktualisiert
und verdffentlicht wird.

Auf der Landesfeuerwehrversammlung

wurden in den Landesvorstand gewahlt:

* Frank Homrich (Wedel), zum Vorsitzen-
dendes Landesfeuerwehrverbandes

* Matthias Schiitte (Eckernférde), zum
stellv. Landesverbandsvorsitzenden

* Christian Albertsen (Viol), zum stellv.
Landesverbandsvorsitzenden
(ab.1.1.2019)

Im Rahmen der Versammlung wurden far
ihre Verdienste um das Feuerwehrwesen
geehrt:

* Detlef Radtke (LUbeck) Goldene Eh-
rennadel des Deutschen Feuerwehr-
verbandes und Ehrenmitgliedschaftim
Landesfeuerwehrverband Schleswig-
Holstein

Walter Gaul (Lubeck), Deutsches

Feuerwehr-Ehrenkreuzin Gold

* Monika Radtke (Lubeck), Deutsche
Feuerwehr-Ehrenmedaille

* llona Dudek (Kiel), schleswig-holstei-
nisches Feuerwehr-Ehrenkreuz in Gold

e Jorg Taube (Heikendorf), schleswig-
holsteinisches Feuerwehr-Ehrenkreuz
inGold

* Andrea Witt (Tokendorf), schleswig-
holsteinisches Feuerwehr-Ehrenkreuz
in Silber

* LueyHikmat (Grode), Michel Schmidt

(Uelvesbull), Jan-Peter Petersen (Ost-

Langenhorn), Deutsches Feuerwehr-

Ehrenkreuzin Bronze

Quelle: LFV-SH

I Buchbesprechungen

PRAXIS DER
KOMMUNALVERWALTUNG
Landesausgabe Schleswig-Holstein

Ratgeber fUr die tagliche Arbeit aller Kom-
munalpolitiker und der Bediensteten in
Gemeinden, Stadten und Landkreisen
(Loseblattsammlung incl. 3 Online-Zu-
gange/auch auf DVD-ROM erhaltlich)

Herausgegeben von:

Jorg Bulow, Dr. Jurgen Busse, Dr. Jurgen
Dieter, Werner HaBenkamp, Prof. Dr.
Hans-Glnter Henneke, Dr. Klaus Klang,
Prof. Dr. Hubert Meyer, Prof. Dr. Utz
Schliesky, Prof. Dr. Gunnar Schwarting,
Prof. Dr. Christian 0. Steger, Hubert Stu-
benrauch, Prof. Dr. Wolf-Uwe Sponer,
Johannes Winkel und Uwe Zimmermann.

KOMMUNAL- UND SCHUL-VERLAG,
65026 Wiesbaden

Die vorliegende (nicht einzeln erhaltliche)
534. Lieferung, September 2017,
Preis 79,90 Euro enthalt:

C 11 - Juristische Probleme bei der
Personalauswahl

Von Dr. Klaus Rischar

Mit dieser Uberarbeitung wurde weitere
aktuelle Rechtsprechung eingefugt.

K 4c- Gesetz Uber die Vermeidung und
Sanierung von Umweltschaden
(Umweltschadensgesetz- USchadG)
Von Dr. jur. Erich Gassner, Ministerialrat a.
D., Rechtsanwalt und Dr.-Ing. Hans-
Joachim Schemel, offentlich bestellter
und beeidigter Sachverstandiger fir
Fachfragen der Eingriffsregelung und der
Umweltvertraglichkeitsprafung.

Die Ausflhrungen zum USchadG wurden
nahezu komplett Uberarbeitet, aktuelle Ur-
teile wurden bertcksichtigt.
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K31 a- Waffenrecht

Von Kurt Meixner, Ltd. Ministerialrat a. D.
Die Kommentierungen zu den §§ 5 (Zuver-
lassigkeit), 20 (Erwerb und Besitz von
Schusswaffen durch Erwerber infolge
eines Erbfalls), 34 (Uberlassen von Waf-
fen oder Munition, Prifung der Erwerbs-
berechtigung, Anzeigepflicht), 50 (Ge-
bdhren und Auslagen) und 57 (Kriegswaf-
fen) wurden Uberarbeitet.

L 3- Die Verantwortung der Gemeinden
und Kreise bei der Wahl der Schoéffin-
nen und Schéffen

Von Hasso Lieber. Rechtsanwalt, Staats-
sekretéar fur Justiz a. D., Vorsitzender des
Bundesverbandes ehrenamtlicher Richte-
rinnen und Richter, eherm. Prasident des
Européischen Netzwerkes der Organisa-
tionen Ehrenamtlicher Richter (European
Network of Associations of Lay Judges-
ENALY)

Der Beitrag wurde komplett Uberarbeitet
und enthalt neben der Darstellung der ak-
tuellen Rechtslage auch Vorschlage fur
den Gesetzgeber, wie durch eine Reform
der Schoffenwahl der Aufwand fUr die kom-
munalen Verwaltungen verringert und
gleichzeitig die Qualitat der (kinftigen)
Amtsinhaber verbessert und infolgedesen
die Strafverfahren effizienter werden kénen.

L 12 SH - StraBen- und Wegegesetz des
Landes Schleswig-Holstein (StrWG)
Von Richter am OVG Schleswig Reinhard
Wilke, Burgermeister Gunther Groller,
fortgefuhrt von Richter Dr. Alexander
Behnsen, tatig am Verwaltungsgericht
Hamburg, Rechtsanwalt Dr. Bernd Hoefer
und Richter am Verwaltungsgericht Dr.
Christian Steinweg

Mit dieser Lieferung wurden die §§ 39-
44a, 47 und 57 vollstandig Uberarbeitet
und neugefasst

Die Anhange sind wieder auf dem aktuel-
len Stand.

Die vorliegende (nicht einzeln erhéltliche)
535. Lieferung, September 2017,
Preis 79,90 Euro enthalt:

H 5 - Die Sozialversicherung

Von Werner Gerlach, Vorstandsvorsitzen-
deri.R.

Mit dieser Lieferung wurde die Kommen-
tierung zu SGB V auf den aktuellen Stand
gebracht.

J 9 SH - Landespflegegesetz (Ausflih-
rungsbestimmungen zur Pflegeversi-
cherungin Schleswig-Holstein)

Von Ministerialrat a. D. Hans-Joachim
Arndt

Der Beitrag wurde auf den aktuellen Stand
gebracht; in den Anhang neu aufgenom-
men wurden die Alltagsférderungsverord-
nung und die Richtlinie Uber die Gewah-
rung von Zuwendungen zur Fdrderung
niedrigschwelliger Betreuungsangebote,
Modellvorhaben zur Erprobung neuer Ver-
sorgungskonzepte und Versorgungsstruk-
turen, ehrenamtlicher Strukturen und der
Selbsthilfe nach § 45 cund § 45d SGB Xlin
Schleswig-Holstein.

Die vorliegende (nicht einzeln erhaltliche)
536. Lieferung, Oktober 2017,
Preis 79,90 Euro enthalt:

C 15 SH - Das Besoldungsrecht in
Schleswig-Holstein unter besonderer
Berticksichtigung der Kommunalbe-
amten

Begriindet von Hans-Gerhard Fuhrmann,
Ministerialrat a. D. und Dieter Siek, Ober-
amtsrat a. D., Uberarbeitet von Sylke
Brandt, Dipl. Verwaltungswirtin, fortge-
flhrt von Martina Neuendort, weiter fort-
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gefuhrt von Helmut Koch, Dipl.-Volkswirt,
Dipl.-Verwaltungswirt (FH), Finanzminis-
terium Schleswig-Holstein

Der Beitrag wurde auf den aktuellen Stand
gebracht.

D 7 SH - Das Jagdrecht in Schleswig-
Holstein

Kommentar von Dr. iur. Horst Schulz,
Rechtsanwalt und Notar, Lubeck

Mit dieser Lieferung wurden die Kommen-
tierungen zu den §§ 5 und 6 aus dem II.
Abschnitt (Jagdbezirke und Hegege-
meinschaften), §§ 11 und 14 aus dem
111. Abschnitt (Beteiligung Dritter an der
Auslbung des Jagdrechts), § 15 aus dem
IV. Abschnitt (Jagdschein), die §§ 19, 20,
22 aus dem V. Abschnitt (Jagdbeschran-
kungen, Pflichten bei der Jagdausibung
und Beunruhigen von Wild), die §§ 29-35
aus dem VII. Abschnitt (Wild- und Jagd-
schaden) und § 42 aus dem X. Abschnitt
(Straf- und BuBgeldvorschriften) BJagdG
Uberarbeitet, ebenso die Kommentierun-
gen zu den §§ 6 und 7 aus Abschnitt |l
(Jagdbezirke und JagdausUbungsrecht),
die §§ 17,17 a, 18, 21, 23 aus Abschnitt V
(Jagdbeschrankungen und Jagdschutz),
die §§ 26 und 29 aus Abschnitt VI (Jagd-
ausUbung), § 30 aus Abschnitt VII (Wild-
und Jagdschaden) sowie § 37 aus
Abschnitt IX (Ordnungswidrigkeiten)
LJagdG Uberarbeitet.

Die vorliegende (nicht einzeln erhaltliche)
537. Lieferung, Oktober 2017,
Preis 79,90 Euro enthalt:

A 27 SH -Gesetz tiber die Wahlen in den
Gemeinden und Kreisen in Schleswig-
Holstein

(Gemeinde- und Kreiswahlgesetz- GKWG)
Von Claus Asmussen, Ministerialdirigent,
Landesrechnungshof Schleswig-Holstein
und Hans-Jurgen Thiel, Oberamtsrat,
Ministerium fur Inneres und Bundesange-
legenheiten Schleswig-Holstein

Die letzte Gesetzesanderung des § 30
GKWG (Wahlwerbung, unzulassige Ver-
offentlichung von Befragungen) wurde mit
dieser Lieferung berucksichtigt.

B 1 SH -Gemeindeordnung fiir Schles-
wig-Holstein (Gemeindeordnung- GO)

Von Dr. Reimer Bracker, Ministerialdirigent
a. D., Dr. Hartmut Borchert, Geschéftsflh-
rer beim Schl.-Holst. Gemeindetag a. D.,
Klaus-Dieter Dehn, Kommunalberater und
zuvor Stellv. Geschaftsfihrer des Schl.-
Holst. Landkreistages, Gerd Lutje, Blrger-
meister a. D., Dr. Kurt-Friedrich von Scheli-
ha, Ministerialdirigent a. D., Prof. Dr. Utz
Schliesky, Direktor des Schleswig-Hol-
steinischen Landtages und Geschéfts-
fihrendes Vorstandsmitglied des Lorenz
von Stein Instituts fur Verwaltungswissen-
schaften an der Christian-Albrechts-Uni-
versitat zu Kiel, Dr. Joachim Schwind, Bei-
geordneter des Niedersachsischen Land-
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kreistags, Dietrich Sprenger, Stellvertreten-
der Geschaftsfuhrer des Stadteverbandes
Schl.-Holst. a. D., Jochen von Allwoérden,
Geschaftsfuhrendes Vorstandsmitglied
des Stadteverbandes Schl.-Holst., Prof. Dr.
Marcus Arndt, Rechtsanwalt in Kiel, Jorg
Bulow, GeschaftsfUhrendes Vorstandsmit-
glied des Schl.-Holst. Gemeindetags,
Jochen Nielsen, Dipl.-Verwaltungswirt,
Referent beim Schl.-Holst. Gemeindetag,
Frank Dieckmann, Dipl.-Volkswirt, Haupt-
koordinator des Innovationsrings Neues
Kommunales Rechnungswesen Schl.-
Holst., Marc Ziertmann, Ass. jur., Dipl.-Ver-
waltungswirt, Stellv. Geschaftsfihrer beim
Stadteverband Schl.-Holst.,, Bernhard
Schmaal, Stadtoberinspektor, Projektbe-
auftragter Doppik bei der Stadt Quickborn,
Dr. Sénke E. Schulz, Geschaftsfihrendes
Vorstandsmitglied des Schleswig-Holstei-
nischen Landkreistages, Gabriele Anhalt,
Ministerialratin, Landesrechnungshof
Schleswig-Holstein, Frank Husvogt, Ltd.
Verwaltungsdirektor, Leiter des Rechts-
amts der Landeshauptstadt Kiel, Dr. Jakob
Tischer, Ass. iur., Lorenz-von-Stein-Institut
far Verwaltungswissenschaften an der
Christian-Albrechts-Universitat zu Kiel, Dr.
Thilo Rohlfs, Kreisverwaltungsdirektor,
Fachbereichsleiter Umwelt, Kommunal-
und Ordnungswesen, Kreis Rendsburg-
Eckernférde, Thorsten Ingo Wolf, Leiter
des Rechtsamtes des Kreises Segeberg,
Saskia Habelt, Regierungsdirektorin beim
Landesrechnungshof Schleswig-Holstein,
Kiel, Dr. Achmed EI Bureiasi, Hochschul-
lehrer an der FH fur Verwaltung und Dienst-
leistung in Altenholz

Kommentierungen zu den §8§ 1 (Selbstver-
waltung) und 22 (AusschlieBungsgrinde)
GO, die Kommentierungen zu den §§ 27,
28, 30-32, 32a, 33-37, 39, 40, 4043, 41, 42,
45c, 46, 473, 47b, 47¢ GO wurden aktuali-
siert.

K 4a- Umweltvertraglichkeitsprifung
(UVP)

Von Dr. Wolfgang Sinner, Vors. Richter am
Bayerischen Verwaltungsgericht Mun-
chen, Prof. Dr. Ulrich M. Gassner, Mag. rer.
publ., M. Jur. (Oxon.), Professor fiir Offent-
liches Recht mit Schwerpunkt européi-
sches und nationales Umweltrecht an der
Universitdt Augsburg und Dr. Joachim
Hartlik, Inhaber des Buros fur Umweltpru-
fungen und Qualitdtsmanagement, Lehrte.
Mit dieser Lieferung wurden einmal mehr
wichtige aktuelle Urteile des EuGH zur
UVP allen voran die Entscheidung vom
15.10.2015 im Vertragsverletzungsverfah-
ren gegen Deutschland aufgenommen.
Dartber hinaus wurde Anhang 3 mit
Rechtsprechung des EuGH und nationa-
ler Gerichte zur UVP neu bearbeitet.

K 8 - Bundesmeldegesetz (BMG)
Anderungen des Gesetzes wurden einge-
fugt.

Die vorliegende (nicht einzeln erhaltliche)

538. Lieferung, November 2017,
Preis 79,90 Euro enthalt:

D 5 SH - Waldgesetz fir das Land
Schleswig-Holstein (Landeswaldge-
setz- LWaldG)

Von Diplomforstwirt (Uni) Hans Jacobs
Die Kommentierung wurde umfassend
aktualisiert und damit wieder auf den ak-
tuellen Stand gebracht.

G 2 SH - Kindertagesstattengesetz
Schleswig-Holstein

Prof. Dr. Mathias Nebendahl, Rechtsan-
walt und Notar, Fachanwalt fir Arbeits-
recht, Medizinrecht und Verwaltungs-
recht, Kiel, Honorarprofessor an der
Christian-Albrechts-Universitat zu Kiel, Dr.
Johannes Badenhop, Rechtsanwalt und
Fachanwalt fur Verwaltungsrecht Kiel, und
Andrea Stramke, Dipl. Sozialarbeitein/So-
Zialpadagogin (FH) & Master Soziale
Arbeit, Leiterin des Osterberg-Instituts der
Karl Kubel Stiftung fr Kind und Familie.
Bei der Neukommentierung liegt ein
Schwerpunkt u.a. auf den Fragen der
Finanzierung von Kindertageseinrichtun-
gen. So werden Modelle von Finanzie-
rungsvereinbarungen ebenso dargestellt
wie die Foérderprogramme des Bundes
und des Landes zur Qualitatsentwicklung,
Fachberatung oder zur Errichtung von
Familienzentren.

Schaetzell/ Busse/ Dirberger
Baugesetzbuch/
Baunutzungsverordnung
Kommentar

Kommunal- und Schul- Verlag
26. Nachlieferung, Méarz 2018
2.258 Seiten,

Loseblattausgabe (in 2 Ordnern)
Format 16,5 x 23,5 cm
Bezugspreis: 149,00 Euro

ISBN: 978-3-86115-922-3

Verordnung uber bauliche Nutzung
der Grundstiicke
(Baunutzungsverordnung — BauNVO)
Von Gustav-Adolf Stange,
Staatssekretara.D.

Diese Lieferung berlcksichtigt bis dahin
bekannt gewordene Gerichtsentschei-
dungen sowie das einschlagige Schrift-
tum. Des Weiteren hat BerUcksichtigung
gefunden, dass die Baunutzungsverord-
nung neu gefasst wurde. Mit dieser Lie-
ferung erhalten Sie die neuen Kommentie-
rungen bis einschlieBlich § 10, die Ubrigen
Seiten folgenim kommenden Monat.

Die Gemeinde SH 5/2018





